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CONCORDANCIAS: R.S.N° 015-2011-PCM (Constituyen Cgidm
Multisectorial Temporal para elaborar el antepréyete Ley de Acceso Electronico de
los

Ciudadanos a los Servicios Publicos e Interdpkotad del
Estado Peruano)

EL PRESIDENTE DE LA REPUBLICA
CONSIDERANDO:

Que, mediante la Ley N° 27269, modificada porég N° 27310, se aprobé la
Ley de Firmas y Certificados Digitales, que reglalautilizacion de la firma digital
otorgandole la misma validez y eficacia juridica d¢a firma manuscrita u otra analoga,
estableciéndose los lineamientos generales respedims Prestadores de Servicios de
Certificacion Digital y la necesidad de contar cona Autoridad Administrativa
Competente encargada de regular de manera masfiespesta materia.

Que, mediante el Decreto Supremo N° 019-2002-id8jficado por el Decreto
Supremo N° 024-2002-JUS, se aprobd el Reglamenta dey N° 27269 - Ley de
Firmas y Certificados Digitales, el cual finalmeffiteera derogado mediante Decreto
Supremo N° 004-2007-PCM, publicado en el Diaricci@fiEl Peruano con fecha 14 de
enero de 2007, que aprobd el Reglamento de la &éyrchas y Certificados Digitales.

Que, conforme a la Ley N° 26497, Ley Organica Rebistro Nacional de
Identificacion y Estado Civil - RENIEC, correspondeesta Entidad planear, dirigir,
coordinar y controlar las actividades de registrmlantificacion de las personas, asi
como emitir el documento Unico que acredita latidend de las personas. Habiéndosele
sefalado, en la Sétima disposicion transitoriaRkglamento de la Ley de Firmas y
Certificados Digitales vigente, la responsabilid#el implementar la infraestructura
necesaria para la operacion de la Entidad de €adibn Nacional del Estado Peruano,
a fin de emitir certificados digitales para los D&éctrénicos en tarjetas inteligentes y
las entidades de la Administracion Publica que epéajo la modalidad de Entidades
de Certificacion del Estado Peruano.

Que, ha cobrado gran importancia dentro de la Adhtnaciéon Publica el
empleo de las nuevas tecnologias para interactoar los ciudadanos, como
mecanismos de ahorro de tiempo y costos en la theidm de solicitudes y
procedimientos administrativos. En tal sentido, iaa@ Ley N° 27658, Ley Marco de
Modernizacion de la Gestion del Estado, se dedhiastado Peruano en proceso de
modernizacion en sus diferentes instancias y pmogedtos, con la finalidad de
mejorar la gestién publica y contribuir en el ftetamiento de un Estado moderno,
descentralizado y con mayor participacion del ailad@. Por su parte, El articulo
20.1.2 de la Ley N° 27444 - Ley del Procedimienthministrativo General establece
entre las modalidades de notificacion, las cursadagavés de medios electronicos que



permitan comprobar de manera fehaciente su acuseedaleo y quien lo recibe;
asimismo el articulo 46 de la Ley N° 27444 perr@teancelacion de los derechos de
tramitacibn mediante transferencias electronicasoddos; vy, el articulo 123.1 de la
Ley N° 27444 seiiala que los administrados puedanitaoque el envio de informacion
o documentacién que les corresponda recibir detdgron procedimiento, sea realizado
por medios de transmision a distancia.

Que, a fin de lograr un verdadero desarrollo detdansacciones de gobierno
electrénico resulta indispensable establecer uams# integral que permita acercar de
manera efectiva y segura al ciudadano a la readizade transacciones por medios
electrénicos, siendo para ello importante que sen@zca a los ciudadanos, al igual que
sucede en la experiencia comparada, el derechocedexc electronicamente a las
entidades de la Administracion Pulblica de maneracik® progresiva y bajo
parametros de seguridad y proteccion de las traimges en si mismas y de los datos
personales utilizados en ellas.

Que, el articulo 50 del Decreto Supremo N° 0637Z2BCM encomienda a la
Oficina Nacional de Gobierno Electronico e Inforitat entre otras funciones,
proponer la Estrategia Nacional de Gobierno Eleatdy coordinar y supervisar su
implementacion, asi como también aprobar los eatésdecnologicos para asegurar las
medidas de seguridad de la informacion en las a&hdisl de la Administracién Publica,
lo que resulta indispensable para lograr la matea@on del derecho ciudadano de
acceso a los servicios publicos electrénicos seguro

Que, mediante Decreto Legislativo N° 681 se estail las normas que regulan
el uso de tecnologias avanzadas en materia de éotosre informacion tanto respecto
a la elaborada en forma convencional cuanto a tmlymida por procedimientos
informaticos en computadoras y sSus normas técnicammplementarias y
reglamentarias, disponiendo un marco juridico jearalidez y archivo de documentos
en formato digital.

Que, en consecuencia, es necesario aprobar uo Regtamento de la Ley N°
27269 modificada por Ley N° 27310 - Ley de Firm&eytificados Digitales.

Que, de conformidad con el Decreto Supremo N°ZIBI3-PCM vy el articulo
49 del Decreto Supremo N° 063-2007-PCM, la Presidetiel Consejo de Ministros,
actla como ente rector del Sistema Nacional derirébca;

De conformidad con lo dispuesto en el inciso 8) aeiculo 118 de la
Constitucion Politica del Peru, el inciso 3) ddiclo 11 de la Ley N° 29158 - Ley
Organica del Poder Ejecutivo, la Ley N° 27269 modida por Ley N° 27310 - Ley de
Firmas y Certificados Digitales y el Decreto Ley2¥868;

DECRETA:

Articulo 1.- Aprobacion

Apruébese el Reglamento de la Ley N° 27269 mauificpor Ley N° 27310 -
Ley de Firmas y Certificados Digitales, que corggatres (3) Titulos, setenta y cinco
(75) Articulos y catorce (14) Disposiciones Finalgge en Anexo forma parte del
presente Decreto Supremo.



Articulo 2.- Derogacion
Derdguese el Decreto Supremo N° 004-2007-PCM.

Articulo 3.- Refrendo
El presente Decreto Supremo sera refrendado pBresidente del Consejo de
Ministros.

Dado en la Casa de Gobierno, en Lima, a los diboidias del mes de julio del
afo dos mil ocho.

ALAN GARCIA PEREZ
Presidente Constitucional de la Republica

JORGE DEL CASTILLO GALVEZ
Presidente del Consejo de Ministros

REGLAMENTO DE LA LEY DE FIRMAS Y CERTIFICADOS DIGIBLES
TITULO |
DISPOSICIONES GENERALES

Articulo 1.- Del objeto

El objeto de la presente norma es regular, paradotores publico y privado, la
utilizacion de las firmas digitales y el régimen ldelnfraestructura Oficial de Firma
Electronica, que comprende la acreditacion y sugiérv de las Entidades de
Certificacion, las Entidades de Registro o Verifiéa, y los Prestadores de Servicios
de Valor Anadido; de acuerdo a lo establecido eloelaN° 27269 - Ley de Firmas y
Certificados Digitales, modificada por la Ley NB2D, en adelante la Ley.

Reconociendo la variedad de modalidades de fitetronicas, la diversidad
de garantias que ofrecen, los diversos niveleederislad y la heterogeneidad de las
necesidades de sus potenciales usuarios, la ltrfraesa Oficial de Firma Electronica
no excluye ninguna modalidad, ni combinacion de atidddes de firmas electrénicas,
siempre que cumplan los requisitos establecidad articulo 2 de la Ley.

Articulo 2.- De la utilizacion de las firmas dajies

Las disposiciones contenidas en el presente Regkamno restringen la
utilizacion de las firmas digitales generadas fudeda Infraestructura Oficial de Firma
Electronica, las cuales seran vélidas en consimgrae los pactos o convenios que
acuerden las partes.

CAPITULO |

DE LA VALIDEZ Y EFICACIA JURIDICA DE LAS FIRMAS DIGITALES Y
DOCUMENTOS ELECTRONICOS

Articulo 3.- De la validez y eficacia de la firrdayital



La firma digital generada dentro de la Infraedtite Oficial de Firma
Electronica tiene la misma validez y eficacia jiodd que el uso de una firma
manuscrita. En tal sentido, cuando la ley exijéirfaa de una persona, ese requisito se
entendera cumplido en relaciéon con un documentctrél@co si se utiliza una firma
digital generada en el marco de la InfraestrudBfieial de la Firma Electrénica.

Lo establecido en el presente articulo y las dediggosiciones del presente
Reglamento no excluyen el cumplimiento de las féidades especificas requeridas
para los actos juridicos y el otorgamiento de falipa.

Articulo 4.- De los documentos firmados digitalireecomo medio de prueba

Los documentos electrénicos firmados digitalmedémtro del marco de la
Infraestructura Oficial de Firma Electronica delmesér admitidos como prueba en los
procesos judiciales y/o procedimientos administosti siempre y cuando la firma
digital haya sido realizada utilizando un certifloaemitido por una Entidad de
Certificacion acreditada en cooperacion con unadadtde Registro o Verificacion
acreditada, salvo que se tratara de la misma ehttda ambas calidades y con la
correspondiente acreditacion para brindar ambodcges, asimismo debera haberse
aplicado un software de firmas digitales acreditadte la Autoridad Administrativa
Competente. Esto incluye la posibilidad de que lantad de las partes pueda haberse
utilizado un servicio de intermediacion digital.

La firma digital generada en el marco de la Irdmaectura Oficial de Firma
Electronica garantiza el no repudio del documergotnico original. Esta garantia no
se extiende a los documentos individuales que ca@io un documento compuesto, a
menos que cada documento individual sea firmadtattigente.

La comprobacion de la validez de un documentoditondigitalmente se realiza
en un ambiente electrénico aplicando el Softwargel#ficacion de la firma digital. En
caso de controversia sobre la validez de la firmggtad, el Juez podra solicitar a la
Autoridad Administrativa Competente el nombramiedéoun perito especializado en
firmas digitales, sin perjuicio de lo dispuesto pas articulos 252, 264 y 268 del
Cadigo Procesal Civil.

Si el documento firmado digitalmente se ha comderen una microforma o
microarchivo, el notario o fedatario con Diploma tbneidad Técnica vigente
cumplira con las normas del Decreto Legislativo6R2 y cuidara de cumplir aquellas
normas que sean pertinentes de la Ley y de estarRego.

Articulo 5.- De la conservacion de documentosteleacos
Cuando los documentos, registros o informacioegsieran de una formalidad
para la conservacion de documentos electronicomdfios digitalmente, deberan:

a) Ser accesibles para su posterior consulta.
b) Ser conservados con su formato original de rger@, envio, recepcion u

otro formato que reproduzca en forma demostrablexactitud e integridad del
contenido electronico.



c) Ser conservado todo dato que permita deternginarigen, destino, fecha y
hora del envio y recepcion.

Para estos casos, los documentos electronicosatieber conservados mediante
microformas o microarchivos, observando para ebiorégulado en el Decreto
Legislativo N° 681 y normas complementarias y neglatarias; siendo, en tales
supuestos, indispensable la participaciéon de umrioob fedatario que cuente con
Diploma de Idoneidad Técnica y se encuentre registrante su correspondiente
Colegio o Asociacion Profesional conforme a lo lesizEido por la legislacion de la
materia.

CAPITULO Il
DE LA FIRMA DIGITAL

Articulo 6.- De la firma digital

Es aquella firma electrénica que utilizando una&niga de criptografia
asimétrica, permite la identificacion del signaiariha sido creada por medios que éste
mantiene bajo su control, de manera que esta \@daulnicamente al signatario y a los
datos a los que refiere, lo que permite garantezamtegridad del contenido y detectar
cualquier modificacion ulterior, tiene la mismaidak y eficacia juridica que el uso de
una firma manuscrita, siempre y cuando haya sideergela por un Prestador de
Servicios de Certificacion Digital debidamente diaselo que se encuentre dentro de la
Infraestructura Oficial de Firma Electronica, y queemedie ninguno de los vicios de la
voluntad previstos en el Titulo VIII del Libro IMetiCédigo Civil.

Las firmas digitales son las generadas a partwed&icados digitales que son:

a) Emitidos conforme a lo dispuesto en el presBeiglamento por entidades de
certificacion acreditadas ante la Autoridad Adnthaitva Competente.

b) Incorporados a la Infraestructura Oficial derfa Electronica bajo acuerdos
de certificacion cruzada, conforme al articulo @édptesente Reglamento.

¢) Reconocidos al amparo de acuerdos de recorsrgionmutuo suscritos por la
Autoridad Administrativa Competente conforme aicaio 72 del presente Reglamento.

d) Emitidos por Entidades de Certificacion exteaag que hayan sido
incorporados por reconocimiento a la Infraestrct@ficial de Firma Electronica
conforme al articulo 73 del presente Reglamento.

Articulo 7.- De las caracteristicas de la firmgitai
Las caracteristicas minimas de la firma digitainegada dentro de la
Infraestructura Oficial de Firma Electronica son:

a) Se genera al cifrar el codigo de verificacienwh documento electrénico,
usando la clave privada del titular del certificado

b) Es exclusiva del suscriptor y de cada documeleittronico firmado por éste.



c) Es susceptible de ser verificada usando lagbawlica del suscriptor.
d) Su generacion esta bajo el control exclusivedscriptor.

e) Estd afiadida o incorporada al documento eléctrdnismo de tal manera
que es posible detectar si la firma digital o edudoento electronico fue alterado.

Articulo 8.- De las presunciones

Tratdndose de documentos electrénicos firmadogabiigente a partir de
certificados digitales generados dentro de la ésfraictura Oficial de Firma
Electrénica, se aplican las siguientes presunciones

a) Que el suscriptor del certificado digital tieglecontrol exclusivo de la clave
privada asociada.

b) Que el documento electronico fue firmado empdeala clave privada del
suscriptor del certificado digital.

c) Que el documento electronico no ha sido alteradn posterioridad al
momento de la firma.

Como consecuencia de los literales previos, etrgaier no podra repudiar o
desconocer un documento electronico que ha sid@dio digitalmente usando su clave
privada, siempre que no medie ninguno de los videda voluntad previstos en el
Titulo VIl del Libro 1l del Codigo Civil.

CONCORDANCIAS: D.S. N° 070-2011-PCM, Art. 2 (Recomiento de
presunciones legales a las comunicaciones eleca®generadas por la Administracion
Publica, cuyas entidades generadoras de

certificados digitales hayan contado con dbséleb Trust, a la
fecha de su generacion, y su posterior reemplazocpdificados generados por
RENIEC)

Articulo 9.- Del suscriptor

Dentro de la Infraestructura Oficial de Firma HEéaica, la responsabilidad
sobre los efectos juridicos generados por la atlan de una firma digital corresponde
al titular del certificado.

Tratdndose de personas naturales, éstas sonreitub suscriptores del
certificado digital.

En el caso de personas juridicas, éstas sonrésuiel certificado digital. Los
suscriptores son las personas naturales resposgi#bla generacién y uso de la clave
privada, con excepcion de los certificados digdglara su utilizacion a través agentes
automatizados, situacion en la cual las personddigas asumen las facultades de
titulares y suscriptores del certificado digital.

Articulo 10.- De las obligaciones del suscriptor
Las obligaciones del suscriptor son:



a) Entregar informacion veraz bajo su responstalli

b) Generar la clave privada y firmar digitalmentediante los procedimientos
sefalados por la Entidad de Certificacion.

c) Mantener el control y la reserva de la clavegola bajo su responsabilidad.

d) Observar las condiciones establecidas por tal&hde Certificacion para la
utilizacién del certificado digital y la generacida firmas digitales.

e) En caso de que la clave privada quede compigdenen su seguridad, el
suscriptor debe notificarlo de inmediato a la Eadidle Registro o Verificacion o a la
Entidad de Certificacién que participé en su emigpéra que proceda a la cancelaciéon
del certificado digital.

Articulo 11.- De la invalidez
Una firma digital generada bajo la InfraestructOfecial de Firma Electronica
carece de validez, ademas de los supuestos quelpriegislacion civil, cuando:

a) Es utilizada en fines distintos para los quedxtendido el certificado.

b) El certificado haya sido cancelado conforme edtablecido en el Capitulo I
del presente Titulo.

CAPITULO 1l
DEL CERTIFICADO DIGITAL

Articulo 12.- De los requisitos
Para la obtencion de un certificado digital, eliciante debera acreditar lo
siguiente:

a) Tratdndose de personas naturales, tener pégaridad de ejercicio de sus
derechos civiles.

b) Tratandose de personas juridicas, acredixitencia de la persona juridica
y su vigencia mediante los instrumentos publicasooma legal respectiva, debiendo
contar con un representante debidamente acreg&ddales efectos.

Articulo 13.- De las especificaciones adicionglas ser titular

Para ser titular de un certificado digital adicibnente se debera cumplir con
entregar la informacion solicitada por la Entid&dRegistro o Verificacion, de acuerdo
a lo estipulado por la Entidad de Certificacionrespondiente, asumiendo el titular la
responsabilidad por la veracidad y exactitud denfarmacion proporcionada, sin
perjuicio de la respectiva comprobacion.

En el caso de personas naturales, la solicitudedé@ficado digital y el registro o
verificacion de su identidad son estrictamente@etes. La persona natural solicitante
se constituira en titular y suscriptor del certifio digital.



Articulo 14.- Del procedimiento para ser titular

Las personas naturales deberan presentar unaugbida Entidad de Registro o
Verificacién; dicha solicitud debera estar acomplande toda la informacién requerida
por la Declaracion de Practicas de Registro o Makfon, o en los procedimientos
declarados. La Entidad de Registro o Verificaciébata comprobar la identidad del
solicitante a través de su documento oficial datidad.

En el caso de personas juridicas, la solicituctdelficado digital y el registro o
verificacion de su identidad deberan realizargas de un representante debidamente
acreditado. La persona juridica se constituira imlat del certificado digital.
Conjuntamente con la solicitud, debe indicarsesls@na natural que seréa el suscriptor,
sefialando para tal efecto las atribuciones y loslefms de representacion
correspondientes. Tratdndose de certificados thgitsolicitados por personas juridicas
para su utilizacion a través de agentes automatizalhs facultades de titular y
suscriptor de dicho certificado corresponderan pelsona juridica, quien asumira la
responsabilidad por el uso de dicho certificadatalig

Articulo 15.- De las obligaciones del titular
Las obligaciones del titular son:

a) Entregar informacion veraz durante la solicitiedemision de certificados y
demas procesos de certificacion (cancelacion, sggpe re-emision y modificacion).

b) Actualizar la informacion provista tanto a latilad de Certificacion como a
la Entidad de Registro o Verificacion, asumiendspomsabilidad por la veracidad y
exactitud de ésta.

¢) Solicitar la cancelacion de su certificado ®@ilgen caso de que la reserva
sobre la clave privada se haya visto compromebidia, responsabilidad.

d) Cumplir permanentemente las condiciones egtialsle por la Entidad de
Certificacion para la utilizacion del certificado.

Articulo 16.- Del contenido y vigencia

Los certificados emitidos dentro de la Infraegutee Oficial de Firma
Electrénica deberan contener como minimo, ademésektablecido en el articulo 7 de
la Ley, lo siguiente:

a) Para personas naturales:

* Nombres completos

* NUmero de documento oficial de identidad
* Tipo de documento

* Direccion oficial de correo electronico

b) Para personas juridicas:
* Razon social

* Nomero de RUC
* Nombres completos del suscriptor



* NUmero de documento oficial de identidad delcsigpsor

* Tipo de documento del suscriptor

* Facultades del suscriptor

* Correo electrénico del suscriptor

* Direccién oficial de correo electrénico del stptor

* Direccion oficial de correo electronico de lag@na juridica

La Entidad de Certificacion podra incluir, a pedakl solicitante del certificado,
informacion adicional siempre y cuando la Entidagel Registro o Verificacion
compruebe de manera fehaciente la veracidad de ésta

El periodo de vigencia de los certificados diggatomienza y finaliza en las
fechas indicadas en él, salvo en los supuestoari®iacion conforme a lo establecido
en el articulo 17 del presente Reglamento. (*)

(*) Articulo modificado por el Articulo 1 del Dedre Supremo N° 070-2011-PCM,
publicado el 27 julio 2011, que entrd en vigenci@streinta (30) dias habiles de su
publicacion cuyo texto es el siguiente:

“Articulo 16.- Del contenido y vigencia

Los certificados emitidos dentro de la Infraegutee Oficial de Firma
Electrénica deberan contener como minimo, ademésektablecido en el articulo 7 de
la Ley, lo siguiente:

a) Para personas naturales:

* Nombres completos
* Namero de documento oficial de identidad
* Tipo de documento

b) Para personas juridicas:

* Razon social

* Numero del Registro Unico de Contribuyentes (RUC
* Nombres completos del suscriptor

* Numero de documento oficial de identidad delsipsor
* Tipo de documento del suscriptor

La Entidad de Certificacion podra incluir indisgimente, a pedido del
solicitante del certificado, la direccion oficiak aorreo electrénico del suscriptor, la
direccion oficial de correo electrénico de la peesguridica o el domicilio electrénico
del solicitante. Asimismo, podra incluir informaci@dicional siempre y cuando la
Entidad de Registro o Verificacibon compruebe de enarfehaciente la veracidad de
ésta.

El periodo de vigencia de los certificados diggatomienza y finaliza en las
fechas indicadas en él, salvo en los supuestoari®iacion conforme a lo establecido
en el articulo 17 del presente Reglamento.”

Articulo 17.- De las causales de cancelacion



La cancelacion del certificado digital puede darse

a) A solicitud del titular del certificado digitad del suscriptor sin previa
justificacion, siendo necesario para tal efectadeptacion y autorizacion de la Entidad
de Certificacion o la Entidad de Registro o Vesfion, segun sea el caso, dentro del
plazo establecido por la Autoridad Administrativen@petente. Si una solicitud de
cancelacion es aprobada por la Entidad de Registferificacion, y luego tal entidad
supere el plazo maximo en el cual debe comunicdradaprobacion a la Entidad de
Certificacion correspondiente, dicha Entidad de i®em o Verificacion sera
responsable por los dafios ocasionados debido an@rd. De otro modo, habiendo
sido notificada dentro del plazo establecido, l&dad de Certificacion sera responsable
de los dafios que pueda ocasionar la demora en digielacion. Del mismo modo
ocurrird en el caso que un suscriptor o titulaicgel directamente a la Entidad de
Certificacion la cancelacion de su certificado. @ete a la Autoridad Administrativa
Competente establecer las sanciones respectivas.

b) Por decision de la Entidad de Certificacionr(pevocacion, segun los
supuestos contenidos en el articulo 10 de la logy) expresion de causa.

c¢) Por expiracion del plazo de vigencia.

d) Por cese de operaciones de la Entidad de iICacidn que emitid el
certificado.

e) Por resolucién administrativa o judicial quedesre la cancelacion del
certificado.

f) Por interdiccion civil judicialmente declaradadeclaracion de ausencia o de
muerte presunta, del titular del certificado.

g) Por extinciéon de la personeria juridica o dedi@n judicial de quiebra.

h) Por muerte, o por inhabilitacion o incapacidiedlarada judicialmente de la
persona natural suscriptor del certificado.

i) Por solicitud de un tercero que informe y preiele manera fehaciente alguno
de los supuestos de revocacion contenidos en ésos1) y 2) del articulo 10 de la
Ley.

j) Otras causales que establezca la Autoridad Adtnativa Competente.

Las condiciones bajo las cuales un certificada@taligueda ser cancelado deben
ser estipuladas en los contratos de los suscripyotieulares.

El uso de certificados digitales con posterioridadu cancelacion conlleva la
inaplicabilidad de los articulos 3, 4 y 8 del préseReglamento.

En todos los casos la Entidad de Certificaciéredaticar el momento desde el
cual se aplica la cancelacion, precisando la felobas, minuto y segundo en la que se
efectia. La cancelacién no puede ser aplicadaactivamente y debe ser notificada al



titular del certificado digital cuando corresponda Entidad de Certificacion debe
incluir el certificado digital cancelado en la dmnte publicacion de la Lista de
Certificados Digitales Cancelados.

Articulo 18.- De la cancelacién del certificadeddicitud de su titular, suscriptor
0 representante.

La solicitud de cancelacion de un certificado tdigpuede ser realizada por su
titular, suscriptor o a través de un representdetédamente acreditado; tal solicitud
podra realizarse mediante documento electronicaafilo digitalmente, de acuerdo con
los procedimientos definidos en cada caso por ltsd&des de Certificacion o las
Entidades de Registro o Verificacion.

El titular y el suscriptor del certificado estépligados, bajo responsabilidad, a
solicitar la cancelacién del certificado al tomanacimiento de la ocurrencia de alguna
de las siguientes circunstancias:

a) Exposicidn, puesta en peligro o uso indebid@adave privada.

b) Deterioro, alteracién o cualquier otro hechaxto que afecte la clave privada.

c) Revocacién de las facultades de representagion poderes de sus
representantes legales o apoderados.

d) Cuando la informacion contenida en el certdcga no resulte correcta.

e) Cuando el suscriptor deja de ser miembro dmiaunidad de interés o se
sustrae de aquellos intereses relativos a la EhtideCertificacion.

Articulo 19.- De la cancelacion por revocacion

La revocacion supone la cancelacion de oficioodeckrtificados por parte de la
Entidad de Certificacion, quien debe contar, paha efecto, con procedimientos
detallados en su Declaracion de Practicas de {Cadibn.
TiTuLo Il
DE LA INFRAESTRUCTURA OFICIAL DE FIRMA ELECTRONICA
CAPITULO |
ASPECTOS GENERALES

Articulo 20.- De los elementos
La Infraestructura Oficial de Firma Electronicédesonstituida por:

a) El conjunto de firmas digitales, certificadosgitdles y documentos
electrénicos generados bajo la Infraestructurai@fie Firma Electronica.

b) Las politicas y declaraciones de practicasodePrestadores de Servicios de
Certificacion Digital, basadas en estandares iatgomales o compatibles con los
internacionalmente vigentes, que aseguren la ipéeabilidad entre dominios y las



funciones exigidas, conforme a lo establecido p@r Autoridad Administrativa
Competente.

c) El software, el hardware y demas componentesuadios para las practicas
de certificacién y las condiciones de seguridadciadales comprendidas en los
estandares sefialados en el literal b).

d) El sistema de gestion que permita el mantemimiele las condiciones
sefialadas en los incisos anteriores, asi como ¢uridad, confidencialidad,
transparencia y no discriminacion en la prestad®Bus servicios.

e) La Autoridad Administrativa Competente, asi ooilns Prestadores de
Servicios de Certificacion Digital acreditados oaeocidos.

Articulo 21.- De los estandares aplicables

La Autoridad Administrativa Competente determinatas estandares
compatibles aplicando el principio de neutralidagnbldgica y los criterios que
permitan lograr la interoperabilidad entre compa@gnaplicaciones e infraestructuras
de la firma digital analogas a la Infraestructufeci@l de Firma Electronica.

Articulo 22.- De los niveles de seguridad

A fin de garantizar el cumplimiento de los reqoeentos de seguridad
necesarios para la implementacion de los composiegteaplicaciones de la
Infraestructura Oficial de Firma Electronica, séabkcen tres niveles: Medio, Medio
Alto y Alto, cuyas precisiones adicionales a loabktcido en el presente Reglamento
seran definidas por la Autoridad Administrativa Gatente.

El nivel de seguridad Alto se emplea en aplicaesomilitares.
CAPITULO II
DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION®TAL

Articulo 23.- De las modalidades
Los Prestadores de Servicios de Certificacion tBligiPSC) pueden adoptar
cualquiera de las modalidades siguientes:

a) Entidad de Certificacion.
b) Entidad de Registro o Verificacion.
c¢) Prestador de Servicios de Valor Afadido.

De conformidad con lo establecido en la Ley, testdctible que una misma
Entidad preste sus servicios en mas de una de ladaliades establecidas
anteriormente. No obstante, deberad contar con umedigacion independiente y
particular para cada una de las modalidades de¢api@s de servicios de certificacion
que decida adoptar, a efectos de formar parte defrdaestructura Oficial de Firma
Electronica.

Articulo 24.- De la acreditaciéon



La acreditacion del Prestador de Servicios deif@adion permite su ingreso a
la Infraestructura Oficial de Firma Electronicazgodo de las presunciones legales que
rigen para tal supuesto. A tal efecto, el PrestatoiServicios de Certificacion sera
inscrito en el correspondiente Registro de Prestadde Servicios de Certificacion
Digital.

De manera general el proceso de acreditaciongsepor lo establecido en el
presente Reglamento y de manera particular porstabkecido en los Reglamentos
Especificos y Guias de Acreditacion aprobados pales efectos por la Autoridad
Administrativa Competente.

SECCION |
DE LAS ENTIDADES DE CERTIFICACION

Articulo 25.- De las funciones
Las Entidades de Certificacion tendran las sigegfunciones:

a) Emitir certificados digitales manteniendo urecuencia correlativa en el
namero de serie.

b) Cancelar certificados digitales.

c) Reconocer certificados digitales emitidos potidades de certificacion
extranjeras que hayan sido incorporadas por reqorerto a la Infraestructura Oficial
de Firma Electronica conforme al articulo 73 delspnte Reglamento. Caso contrario,
dichos certificados no gozaran del amparo de laadstructura Oficial de Firma
Electronica.

d) Adicionalmente a las anteriores funciones,izaed las sefialadas en los
articulos 29 y 33 del presente Reglamento, en cptn por asumir las funciones de
Entidad de Registro o Verificacion, o de PrestadierServicios de Valor Afadido,
respectivamente.

Articulo 26.- De las obligaciones
Las Entidades de Certificacion registradas tidasrsiguientes obligaciones:

a) Cumplir con los requerimientos de la Autoricdediministrativa Competente
en lo referente a la Politica de Certificacion, laeacion de Practicas de Certificacion,
Politica de Seguridad, Politica de Privacidad ynhRla Privacidad. Estos documentos
deberdn ser aprobados por la Autoridad AdminismatCompetente dentro del
procedimiento de acreditacion.

b) Informar a los usuarios de todas las condicgare emision y de uso de sus
certificados digitales, incluyendo las referidda aancelacion de éstos.

c) Mantener el control y la reserva de la claviegaa que emplea para firmar
digitalmente los certificados digitales que emikdantener la debida diligencia y
cuidado respecto a la clave privada de la EntidadCdrtificacion, estando en la



obligacion de comunicar inmediatamente a la Autatidddministrativa Competente
cualquier potencial o real compromiso de la claveapa.

d) Mantener depésito de los certificados digitamitidos y cancelados,
consignando su fecha de emision y vigencia. No eémar las claves privadas de los
usuarios finales a menos que correspondan a cadifs cuyo uso se limite al cifrado
de datos.

e) Cancelar el certificado digital al suscitarggiaa de las causales establecidas
en el articulo 17 del presente Reglamento. Lasatesiy condiciones bajo las cuales
deba efectuarse la cancelacion del certificado mieke estipuladas en los contratos de
los titulares y suscriptores.

f) Mantener la confidencialidad de la informaciéglativa a los titulares y
suscriptores de certificados digitales limitandcestpleo a las necesidades propias del
servicio de certificacién, salvo orden judicial edmo del titular o suscriptor del
certificado digital (segun sea el caso) realiza@aliante un mecanismo que garantice el
no repudio, debiendo respetar para tales efecwdineamientos establecidos por la
Autoridad Administrativa Competente y contenidos kn Norma Marco sobre
Privacidad.

g) Mantener la informacion relativa a los certfios digitales, por un periodo
minimo de diez (10) afios a partir de su cancelacion

h) Cumplir los términos bajo los cuales obtuvoataeditacion, asi como los
requerimientos adicionales que establezca la AdddriAdministrativa Competente
conforme a lo establecido en el Reglamento.

i) Informar y solicitar autorizacion a la Autoridlgddministrativa Competente
respecto de acuerdos de certificacion cruzada gogegte celebrar, asi como los
términos bajo los cuales dichos acuerdos se susanb

j) Informar y solicitar autorizacion a la AutordigddAdministrativa Competente
para efectos del reconocimiento de certificadogiéas por entidades extranjeras.

k) Cumplir con las disposiciones de la Autoridadinmfnistrativa Competente a
que se refiere el articulo 27 del presente Regltomen

l) Brindar todas las facilidades al personal dmémlo por la Autoridad
Administrativa Competente para efectos de sup@évigiauditoria.

m) Demostrar que los controles técnicos que enguaaadecuados y efectivos a
través de la verificacion independiente del cumigirto de los requisitos especificados
en el estandar WebTrust for Certification Authestiy la obtencién del sello de
Webtrust.

n) Acreditar domicilio en el pais.



Estas obligaciones podran ser precisadas por koridlad Administrativa
Competente, a excepcion de las que sefale expresalad.ey.

Articulo 27.- De la responsabilidad por riesgos

Para operar en el marco de la Infraestructuraid@fate Firma Electrénica y
afrontar los riesgos que puedan surgir como refultde sus actividades de
certificacion, las Entidades de Certificacion aiesths o reconocidas, de acuerdo a los
niveles de seguridad establecidos, deberan cungslimantener vigente la contratacion
de seguros o garantias bancarias que respaldeerrsifisados, asi como con informar a
los usuarios los montos contratados a tal efecto.

La Autoridad Administrativa Competente establedarguantia minima de las
polizas de seguros o0 garantias bancarias, asi casmomedidas tecnoldgicas
correspondientes al nivel de seguridad respectivo.

Asimismo, la Autoridad Administrativa Competentetetminara los criterios
para evaluar el cumplimiento de este requisito.

Articulo 28.- Del cese de operaciones
La Entidad de Certificacion cesa sus operaciones ek marco de la
Infraestructura Oficial de Firma Electrdnica, es siguientes casos:

a) Por decision unilateral comunicada a la Autadid Administrativa
Competente, asumiendo la responsabilidad del casdigha decision.

b) Por extincidon de su personeria juridica.
c) Por cancelacion de su registro.
d) Por sentencia judicial.

e) Por liquidacion, decidida por la junta de adozes en el marco de la
legislacién concursal, o resolucion judicial deedpia.

f) Por decision debidamente sustentada de la Matdr Administrativa
Competente frente al incumplimiento de los requiemios exigidos en sus
Reglamentos Especificos y Guias de Acreditaciorsemiado en el proceso de
evaluacion técnica anual a que se refiere el #oti€lidel presente Reglamento.

Para los supuestos contemplados en los incisoy &) la Entidad de
Certificacion tiene un plazo de treinta (30) diakendario para notificar el cese de sus
operaciones tanto a la Autoridad Administrativa @etente como a los titulares de los
certificados digitales que hubiera emitido. En dalsupuestos, la Autoridad
Administrativa Competente debera adoptar las mediggesarias para preservar las
obligaciones contenidas en los incisos c¢), g) yde) articulo 26 del presente
Reglamento.

La Autoridad Administrativa Competente establedesa procedimientos para
hacer publico el cese de operaciones de las ersdiicertificacion.



Los certificados digitales emitidos por una Endidde Certificacion cuyas
operaciones han cesado deben ser canceladosradphdia, hora, minuto y segundo en
gue se aplica el cese.

SECCION lI
DE LAS ENTIDADES DE REGISTRO O VERIFICACION

Articulo 29.- De las funciones
Las Entidades de Registro o Verificacion tienensiguientes funciones:

a) ldentificar a los titulares y/o suscriptore$ dertificado digital mediante el
levantamiento de datos y la comprobacion de lainégion brindada por aquél.

b) Aprobar y/o denegar, segun sea el caso, lagitsdes de emisidn,
modificacion, re-emision, suspension o cancelacide certificados digitales,
comunicandolo a la respectiva Entidad de Certift@acsegin se encuentre estipulado
en la correspondiente Declaracion de PracticasedfiCacion.

Articulo 30.- De las obligaciones
Las Entidades de Registro o Verificacion acredisadienen las siguientes
obligaciones:

a) Cumplir con los requerimientos de la Autoricdkediministrativa Competente
respecto de la Politica de Registro o Verificacibaclaracion de Practicas de Registro
o Verificacion, Politica de Seguridad y PoliticRkan de Privacidad. Estos documentos
deberdn ser aprobados por la Autoridad AdminismatCompetente dentro del
procedimiento de acreditacion.

b) Determinar objetivamente y en forma directadeacidad de la informacion
proporcionada por los solicitantes del certificdagital, bajo su responsabilidad.

c) Mantener la confidencialidad de la informacréhativa a los suscriptores y
titulares de certificados digitales, limitando smpéeo a las necesidades propias del
servicio de registro o verificacion, salvo ordedifial o pedido del titular o suscriptor
del certificado digital, segun sea el caso, redbzanediante un mecanismo que
garantice el no repudio, debiendo respetar paras ta@fectos los lineamientos
establecidos por la Autoridad Administrativa Conepée en la Norma Marco sobre
Privacidad.

d) Recoger Unicamente informacion o datos perssndé relevancia para la
emision de los certificados.

e) Acreditar domicilio en el Peru.

f) Cumplir con las disposiciones de la Autoridadministrativa Competente a
que se refiere el articulo 31 del presente Regléomen

g) Brindar todas las facilidades al personal azaoio por la Autoridad
Administrativa Competente para efectos de sup@évigiauditoria.



Estas obligaciones podran ser precisadas por orilad Administrativa
Competente, a excepcidn de las que sefale expresalad.ey.

Articulo 31.- De la responsabilidad por riesgos

Para operar en el marco de la Infraestructurai@fae Firma Electronica y
afrontar los riesgos que puedan surgir como redultie sus actividades de registro o
verificacion, las Entidades de Registro o Verifidacacreditadas, de acuerdo a los
niveles de seguridad establecidos, deberan cuogslir

a) Nivel de seguridad Medio: mantener vigente datm@tacion de seguros o
garantias bancarias y emplear para efectos derificaeion de la identidad de los
ciudadanos:

* De nacionalidad peruana, la base de datos dejisRe Nacional de
Identificacion y Estado Civil - RENIEC.

* Extranjeros, carné de extranjeria actualizadesi@lentes) o pasaporte (no
residentes); o

b) Nivel de seguridad Medio Alto: mantener vigelateontrataciéon de seguros o
garantias bancarias y emplear para efectos derificaeion de la identidad de los
ciudadanos:

* De nacionalidad peruana, el sistema de ideatifin biométrica AFIS del
Registro Nacional de Identificacion y Estado CAVRENIEC.

* Extranjeros, carné de extranjeria actualizadesi@lentes) o pasaporte (no
residentes).

La Autoridad Administrativa Competente establedarguantia minima de las
polizas de seguros o garantias bancarias.

Asimismo, la Autoridad Administrativa Competentetetminara los criterios
para evaluar el cumplimiento de este requisito.

Articulo 32.- Del cese de operaciones
La Entidad de Registro o Verificacion cesa de apen el marco de la
Infraestructura Oficial de Firma Electronica en $oguientes casos:

a) Por decision unilateral comunicada a la Autadid Administrativa
Competente, asumiendo la responsabilidad del casdigha decision.

b) Por extincidon de su personeria juridica.
c¢) Por cancelacion de su registro.

d) Por sentencia judicial.



e) Por liguidacién, decidida por la junta de adozes en el marco de la
legislacion concursal o resolucion judicial de @use

f) Por decision debidamente sustentada de la Matdr Administrativa
Competente frente al incumplimiento de los requemios exigidos en sus
Reglamentos Especificos y Guias de Acreditaciérsemiado en el proceso de
evaluacion técnica anual a que se refiere el &oticLidel presente Reglamento.

Para los supuestos contenidos en los incisostg) ka Entidad de Registro o
Verificacion tiene un plazo de treinta (30) diakendario para notificar el cese de sus
operaciones a la Autoridad Administrativa Competetebiendo dejar constancia ante
aquélla de los mecanismos utilizados para preseh@rmplimiento de lo dispuesto en
el inciso c) del articulo 30 del presente Reglament

SECCION I
DE LOS PRESTADORES DE SERVICIOS DE VALOR ANADIDO

Articulo 33.- De las funciones
Los Prestadores de Servicios de Valor Afladideetidas siguientes funciones:

a) Participar en la transmision o envio de docuoseelectronicos firmados
digitalmente, siempre que el usuario lo haya daliid expresamente.

b) Certificar los documentos electrénicos con &ghhora cierta (Sellado de
Tiempo) o en el almacenamiento de tales documeaplisando medios que garanticen
la integridad y no repudio de los datos de origeacgpcion (Sistema de Intermediacién
Digital).

c) Generar certificados de autenticacion a losuss que lo soliciten. Dichos
certificados seran utilizados sélo en caso quesgaigra la autenticacion del usuario
para el control de acceso a domicilios electronicogespondientes a los servicios
vinculados a notificaciones electronicas. Su userdudel servicio, en aplicaciones
ajenas al Prestador de Servicios de Valor Afadidolg emitid, no gozara del amparo
de la Infraestructura Oficial de Firma Electrénica.

Los usuarios que asi lo deseen podran emplearopiopcertificado digital de
autenticacion para los usos descritos en el pregeciso.

Articulo 34.- De las modalidades del Prestaddeievicios de Valor Afiadido
Los Prestadores de Servicios de Valor Afiadido @uedioptar cualquiera de las
modalidades siguientes:

a) Prestador de Servicios de Valor Aiadido camdidigital del usuario final.
En este caso, se requiere en determinada etapemn@io de valor afiadido la firma
digital del usuario final en el documento.

b) Prestador de Servicios de Valor Afiadido simdirdigital del usuario final. En
ninguna parte del servicio de valor afadido seieegua firma digital del usuario final.



En cualquiera de los casos, el Prestador de $mswie Valor Ahadido puede
contar con los servicios de un notario o fedatadn diploma de idoneidad técnica
registrado ante su correspondiente colegio o aséaiprofesional, de conformidad con
lo establecido en el Decreto Legislativo N° 681lrapbbs casos de prestacion de
servicios al amparo de lo sefialado en el artichlm@so a) del presente Reglamento.

Articulo 35.- De las modalidades del PrestadoSdericios de Valor Afiadido
con firma digital del usuario final

Los Prestadores de Servicios de Valor Afiadidorgakzan procedimientos con
firma digital del usuario final, podran a su veppiér dos modalidades:

a) Sistema de Intermediacion Digital cuyo proceeirto concluye con una
microforma o microarchivo.

b) Sistema de Intermediacion Digital cuyo proceaditto no concluye en
microforma o microarchivo.

En la modalidad de Sistema de Intermediacion 8ligiuyo procedimiento
concluye con una microforma o microarchivo y seure@ de una formalidad para la
conservacion de documentos electronicos firmadgitatinente, se debera respetar para
tales efectos lo establecido en el articulo 5 dedgnte Reglamento.

Articulo 36.- De la modalidad del Prestador devisas de Valor Afadido sin
firma digital del usuario final

El Prestador de Servicios de Valor Aifiadido simérdigital del usuario final se
refiere al sistema de Sellado de Tiempo, el cuahpe consignar la fecha y hora cierta
de la existencia de un documento electrénico.

Articulo 37.- De las obligaciones
Los Prestadores de Servicios de Valor Afadido etiedas siguientes
obligaciones:

a) Cumplir con los requerimientos de la Autoridsaministrativa Competente
respecto de la Politica de Valor Aiadido, Declanacile Practicas de Servicios de
Valor Afadido, Politica de Seguridad, Politica griPtle Privacidad. Estos documentos
deberan ser aprobados por la Autoridad AdminissatCompetente dentro del
procedimiento de acreditacion.

b) Informar a los usuarios de todas las condiggoara la prestacién de sus
Servicios.

¢) Mantener la confidencialidad de la informacrétativa a los usuarios de los
servicios, limitando su empleo a las necesidadegigs del servicio de valor afladido
prestado, salvo orden judicial o pedido del usuatiizando medios que garanticen el
no repudio, debiendo respetar para tales efectwdileamientos establecidos en la
Norma Marco sobre Privacidad.

d) Tener operativo software, hardware y demas ooepies adecuados para la
prestacion de servicios de valor afiadido y las icoomtes de seguridad adicionales
basadas en estandares internacionales o compatilidssinternacionalmente vigentes



gue aseguren la interoperabilidad y las condicioeggyidas por la Autoridad
Administrativa Competente.

e) Cumplir los términos bajo los cuales obtuvaadaeditacion, asi como los
requerimientos adicionales que establezca la AdddriAdministrativa Competente
conforme a lo establecido en el presente Reglamento

f) Cumplir con las disposiciones de la Autoridadministrativa Competente a
gue se refiere el articulo 38 del presente Regltomen

g) Brindar todas las facilidades al personal azaoio por la Autoridad
Administrativa Competente para efectos de sup@évigiauditoria.

Estas obligaciones podran ser precisadas por korilad Administrativa
Competente, a excepcidn de las que sefale expresalad.ey.

Articulo 38.- De la responsabilidad por riesgos

Para operar en el marco de la Infraestructurai@fae Firma Electronica y
afrontar los riesgos que puedan surgir como reful@de sus actividades de valor
afadido, los Prestadores de Servicios de Valor ilbaacreditados, de acuerdo a los
niveles de seguridad establecidos, deberan cuogsiir

a) Nivel de seguridad Medio: mantener vigente datm@atacion de seguros o
garantias bancarias; o

b) Nivel de seguridad Medio Alto: acreditar unatifieacion internacional,
segun:

* Sistema de Intermediacion Digital cuyo procedinto concluye con una
microforma o microarchivo: certificacion de acueed®ecreto Legislativo N° 681.

* Sistema de Intermediacion Digital cuyo procedinid no concluye con una
microforma o microarchivo: certificacién internac#@ de calidad para la provision de
sus servicios, de acuerdo a lo establecido poutarAlad Administrativa Competente.

* Sistema de Sellado de Tiempo: certificacion riméeional de calidad para la
provision de sus servicios, de acuerdo a lo estaldeoor la Autoridad Administrativa
Competente.

La Autoridad Administrativa Competente establedarguantia minima de las
poélizas de seguros o garantias bancarias, lasicaibnes de calidad internacional, asi
como las medidas tecnologicas correspondientedaargael de seguridad.

Asimismo, la Autoridad Administrativa Competenteteatminara los criterios
para evaluar el cumplimiento de este requisito.

Articulo 39.- Del cese de operaciones
El Prestador de Servicios de Valor Afadido cesapmlrar en el marco de la
Infraestructura Oficial de Firma Electronica en soguientes casos:



a) Por decision unilateral comunicada a la Autadid Administrativa
Competente), asumiendo la responsabilidad delpaisdicha decision.

b) Por extincidon de su personeria juridica.
c¢) Por cancelacion de su registro.
d) Por sentencia judicial.

e) Por liquidacion, decidida por la junta de adozes en el marco de la
legislacién concursal o resolucion judicial de Guée

Para los supuestos contenidos en los incisoael Prestador de Servicios de
Valor Afiadido tiene un plazo de treinta (30) diakeedario para notificar el cese de sus
operaciones a la Autoridad Administrativa Compedent

f) Por decision debidamente sustentada de la Matdr Administrativa
Competente frente al incumplimiento de los requiemios exigidos en sus
Reglamentos Especificos y Guias de Acreditaciorrebgdo en el proceso de
evaluacion técnica anual a que se refiere el #oti€lidel presente Reglamento;

Para los supuestos contenidos en los incisos)el Prestador de Servicios de
Valor Afiadido tiene un plazo de treinta (30) diakerdario para notificar el cese de sus
operaciones a la Autoridad Administrativa Compedetebiendo dejar constancia ante
aquélla de los mecanismos utilizados para preseh@rmplimiento de lo dispuesto en
el inciso c) del articulo 37 del presente Reglament

CAPITULO IlI

DE LA PRESTACION DE SERVICIOS DE GOBIERNO ELECTRGBD Y DE LA
CERTIFICACION DIGITAL A CARGO DEL ESTADO

SECCION |
ASPECTOS GENERALES

Articulo 40.- Del derecho ciudadano de accesadcsaes publicos electronicos
seguros

El ciudadano tiene derecho al acceso a los sesvaiblicos a través de medios
electrénicos seguros para la realizacion de traisaes de gobierno electronico con las
entidades de la Administracion Pudblica, como matéigion de su voluntad y en el
marco de lo previsto en la Ley del Procedimientankdstrativo General - Ley N°
27444,

Articulo 41.- De los principios generales de aocaslos servicios publicos
electrénicos seguros

La prestacion de servicios publicos por mediogtelaicos seguros debera
respetar lo establecido para tales efectos poeladel Procedimiento Administrativo
General - Ley N° 27444 y en particular debera ajgsta los principios siguientes:



41.1. Principio de legalidad, que exige respetanbgervar las garantias y
normativa vigente que regula las relaciones ewgeciudadanos y las entidades de la
Administracién Puablica, principalmente observanbmarco juridico establecido por la
Ley del Procedimiento Administrativo General - IN$/27444.

41.2. Principio de responsabilidad y calidad re&pa la veracidad, autenticidad
e integridad de la informacion y servicios ofresidpor las entidades de la
Administracion Publica a través de medios electami

41.3. Principio de presunciéon, reconocimiento Yidea de los documentos
electrénicos y medios de identificacion y auterii@a empleados en los tramites y
procedimientos administrativos, siempre y cuandorespeten los lineamientos y
requisitos establecidos por el presente Reglamento.

41.4. Principio de seguridad en la implantaciénutilizacion de medios
electrénicos para la prestacion de servicios deegob electronico, segun el cual se
exigira a las entidades de la Administracion Pabkt respeto a los estandares de
seguridad y requerimientos de acreditacion neaesgrara poder dotar de respaldo
tecnoldgico y presuncién legal suficiente a lasragienes que realicen por medios
electrénicos, segun lo establecido para tales afepor la Autoridad Administrativa
Competente.

41.5. Principio de proteccion de datos personaiepleados en los tramites y
procedimientos ante las entidades de la Adminisina®ublica, asi como aquellos
mantenidos en sus archivos y sistemas, para lcseud¢bera tener en consideracion los
lineamientos establecidos por la Norma Marco stzbRyivacidad.

41.6. Principio de cooperacion, tanto en la @dion de medios electronicos,
como en el acceso a la informacion obtenida deilodadanos por las entidades de la
Administracion Puablica, a fin de lograr el interdam seguro de datos entre ellas y
garantizar la interoperabilidad de los sistemaslycsones que adopten para lograr, de
manera progresiva y en la medida de lo posiblerdatacion integrada de servicios a
los ciudadanos.

41.7. Principio de usabilidad en la prestaciériadeservicios de certificacion,
brindando la informacion y los sistemas de ayudeeserios, de manera que los
usuarios puedan acceder a dichos servicios de mafemtiva, eficiente y satisfactoria.

Articulo 42.- De los derechos conexos
El derecho ciudadano de acceso a servicios p@bétartronicos seguros tiene
como correlato el reconocimiento de los siguiederechos:

42.1. A relacionarse con las entidades de la Atnation Publica por medios
electrénicos seguros para el ejercicio de todoslédnschos y prerrogativas que incluye,
entre otros, los consagrados en el articulo 55 aelLdy del Procedimiento
Administrativo General - Ley N° 27444, En tal sdati constituye obligacion de la
Administracién Publica facilitar el ejercicio det@s derechos ciudadanos, debiendo
promover la prestacion de servicios por medios tEeicos. Los tramites y
procedimientos administrativos ante las entidadeslad Administracion Publica, la
constancia documental de la transmisién a distaporamedios electronicos entre



autoridades administrativas o con sus administramlesalquier tramite, procedimiento
0 proceso por parte de los administrados o ciudedante las Entidades Publicas o
entre estas entidades, no excluyendo a las repaesares del Estado Peruano en el
exterior, se entenderan efectuadas de manera ssigurpre y cuando sean realizados
empleando firmas y certificados digitales emitighas los Prestadores de Servicios de
Certificacion Digital que se encuentren acreditadosoperando dentro de la
Infraestructura Oficial de Firma Electronica.

42.2. A optar por relacionarse con las entidadels d\dministracion Publica ya
sea empleando los centros de acceso ciudadanoavés e canales seguros para la
realizacion de transacciones de gobierno elecwogiee éstas deberan poner a su
disposicion.

42.3. A conocer por medios electronicos el plakmsyrequisitos necesarios para
el inicio de cualquier procedimiento o tramitac@rte una entidad de la Administracion
Publica. Teniendo asimismo derecho a conocer pdianelectronicos el estado en el
que tales procedimientos o tramites se encuentranligitar la emisién de copias y
constancias electronicas. Esto no resulta aplicadta los casos de procedimientos o
trAmites que pudieran afectar a la intimidad peakolas vinculadas a la seguridad
nacional o las que expresamente sean excluiddsegor

42.4. A obtener y utilizar firmas y certificadogjithles emitidos por Prestadores
de Servicios de Certificacion Digital acreditadogjye se encuentren dentro de la
Infraestructura Oficial de Firma Electronica comedio de identificacion en todo tipo
de trAdmite y actuacién ante cualquier entidad dediainistracién Publica.

42.5. A presentar solicitudes, escritos y comuwiicges todos los dias del afio
durante las veinticuatro (24) horas, para tal eféa$s entidades de la Administracion
Publica deberan contar con un archivo electronatalihdo de recepcidn de solicitudes.
Corresponde a la Oficina Nacional de Gobierno Ededto e Informatica, el
establecimiento de los lineamientos para el coOmpidoplazos en los casos de
solicitudes, escritos y comunicaciones recibidgs bstas condiciones.

42.6. A obtener servicios de gobierno electrond® calidad, en estricta
observancia de los lineamientos y requisitos estabds para tales efectos por el
presente Reglamento y por la Autoridad AdministeaCompetente.

Articulo 43.- De las garantias para el accesoodeciudadanos a los servicios
publicos electronicos seguros

Las diferentes entidades y dependencias de la msin@icion Publica deberan
garantizar el acceso a los ciudadanos para lazaean de transacciones de gobierno
electrénico, debiendo para tales efectos:

a) Adecuar sus tramites y procedimientos aplic&mhosus comunicaciones tanto
con los ciudadanos como con las distintas entidddéa Administracion Publica, a fin
de llevarlos a cabo por medios electronicos; delnemsegurar en todo momento la
disponibilidad de acceso, la integridad, la autétid, el no repudio y la
confidencialidad de las transacciones realizadag®os medios, empleando para tales
fines los certificados y firmas digitales emitiddsntro de la Infraestructura Oficial de



Firma Electrénica de acuerdo al articulo 4 del gmés Reglamento, asi como canales
sequros.

b) Proveer a su personal competente de certifcddgtales y sistemas basados
en firma digital reconocidos por la Infraestruct@dicial de Firma Electronica de
acuerdo al articulo 4 del presente Reglamento. i&sim cada Administracion Publica
deberd brindar a sus empleados la capacitaciona emillzaciéon de las firmas y
certificados digitales, y demas medios electronregsieridos en las actividades propias
de dicha entidad. Ademas, deberan ser capacitadokwsetemas de seguridad y
privacidad respecto de los documentos de caraetsopal que les competen segun la
funcién o cargo que ocupen.

c) Poner a disposicion de los interesados, poreldetronica, la informacion
actualizada acerca de los tramites y procedimieat®is cargo, con especial indicacion
de aquellos que resulten factibles de ser inicipdoyia electrénica.

d) Informar a los ciudadanos de las condicionesdiégicas necesarias para el
acceso a servicios publicos electronicos segurds ger el caso, el modo de obtencion
de los implementos o dispositivos requeridos paraféecto.

e) El equipo informatico constituido por los sdovies empleados por las
instituciones para la prestacion y realizacionrdedacciones de gobierno electrénico,
deberda brindar las garantias necesarias para mmangacion segura, debiendo obtener
los correspondientes certificados de dispositivgusa emitidos por una Entidad de
Certificacion debidamente acreditada ante la AdamiAdministrativa Competente.

f) Las entidades de la Administracion Publica débeadmitir la recepciéon de
documentos firmados digitalmente de acuerdo atwdai4 del presente Reglamento,
siempre que hayan sido emitidos por Entidades difiCacion y Entidades de Registro
o Verificacion que se encuentren acreditadas yeopelentro de la Infraestructura
Oficial de Firma Electronica.

g) Contar con personal capacitado para brindarnmdicion a los usuarios sobre
el manejo y uso de la tecnologia requerida (impteose y dispositivos) para la
realizacion de transacciones de gobierno eleconitsta informacion podra ser
proporcionada por el mencionado personal y debecésariamente estar incorporada
en el mismo medio o instrumento requerido parae#izacion del tramite o solicitud
correspondiente.

h) Contar con una red de puntos de acceso amae#gbnal a través de centros de
acceso ciudadano que por medio de canales segemwstgn la interaccion con otras
dependencias de la Administracion Publica. Estosrag de acceso ciudadano deberan
estar dotados de personal capacitado para brirlainformacién y facilidades
necesarias para que el ciudadano pueda realizasateiones seguras de gobierno
electronico, debiendo igualmente contar con un igenintegral de atencion de
reclamos y solicitudes de informacion respectangbleo de los mecanismos necesarios
para la interaccion con el Estado a través de rmedéxtronicos.

1) Implementar los procedimientos necesarios paua en los casos de
ciudadanos que no cuenten con el conocimiento tgdaologia necesaria para poder



realizar transacciones electronicas, su identificay autenticacion a efectos de poder
acceder a los mismos podra ser realizada por wrioajue cuente con Diploma de

Idoneidad Técnica inscrito en su correspondientedim profesional. En este caso, el
ciudadano debera identificarse ante el depositdaola fe publica y prestar su

consentimiento expreso, dejando constancia depalta los casos de discrepancia o
litigio.

j) Aplicar los criterios de usabilidad estableddgor la Autoridad
Administrativa Competente.

Articulo 44.- De la implementacion de los procedimos y tramites
administrativos por medios electronicos seguros

A fin de lograr una correcta implementacion deptastacion de servicios de
gobierno electronico a través del empleo de cansdgsiros, certificados y firmas
digitales reconocidos por la Infraestructura Ofidia Firma Electrénica, de acuerdo con
el articulo 4 del presente Reglamento, para erdatebio seguro de datos, resulta
indispensable la elaboracién de un analisis deseédifuncional y simplificacién de los
procedimientos, tramites y servicios administragjvibebiéndose poner principal énfasis
en los aspectos siguientes:

a) La creacion y mantenimiento de archivos eleatas para el almacenamiento
y gestion de los documentos electronicos generadimsnte los tramites y
procedimientos publicos: recepcion y envio de galies, escritos y comunicaciones.

Las entidades de la Administracion Publica, mediarconvenios de
colaboracién, podran habilitar sus respectivosiaoshelectronicos para la recepcion de
solicitudes, escritos y comunicaciones de comp&tede otra entidad, segun lo
establecido en el convenio.

Los sistemas informaticos encargados de la gedgdios archivos electrénicos
emitirdn automaticamente un acuse de recibo o celegirénico consistente en una
copia autenticada del escrito, solicitud o comuwna@a incluyendo la fecha y la hora de
presentacion y el nimero de ingreso al archivo.

b) El establecimiento de convenios que haganbiactl intercambio electrénico
seguro de informacion y documentos obtenidos deilodadanos, entre las entidades
encargadas de su archivo y las entidades intergseda el propdsito de suprimir su
reiterada solicitud.

c) La puesta a disposicion de los ciudadanos sesatvicios empleando firmas
digitales, certificados digitales y canales segaues se encuentren dentro del ambito de
la Infraestructura Oficial de Firma Electronica.

d) La proteccion del derecho a la intimidad y actmfidencialidad de las
comunicaciones dentro de lo establecido para &fksstos por la Norma Marco sobre
Privacidad.

e) El empleo de la direccion oficial de correcctt@nico cuando dicho servicio
sea implementado.



En cumplimiento de lo establecido en el presenieudo, las entidades de la
Administracion Publica que brinden el servicio dst&8na de Intermediacion Digital
deberan acreditarse ante la Autoridad AdministeaBompetente como Prestador de
Servicios de Valor Afiadido para el Estado Peruano.

Articulo 45.- Del Documento Nacional de Identigdectronico (DNIe)

El Documento Nacional de ldentidad electrénico [®Nes un Documento
Nacional de Identidad, emitido por el Registro iaai de Identificacion y Estado Civil
- RENIEC, que acredita presencial y electrénicamdat identidad personal de su
titular, permitiendo la firma digital de documenitelectronicos y el ejercicio del voto
electréonico presencial. A diferencia de los cexdifios digitales que pudiesen ser
provistos por otras Entidades de Certificacion jgall o privadas, el que se incorpora
en el Documento Nacional de Identidad electronibdll€) cuenta con la facultad
adicional de poder ser utilizado para el ejerca®b voto electronico primordialmente
no presencial en los procesos electorales.

El voto electrénico presencial o no presencialdaed en la medida que la
Oficina Nacional de Procesos Electorales - ONPHaregnte e implante dichas
alternativas de conformidad con lo dispuesto potLdy que establece normas que
regiran para las Elecciones Generales del afio 2089 N° 28581.

SECCION 1

DE LAS TRANSACCIONES DE GOBIERNO ELECTRONICO EN LA®UE
INTERVIENEN PRESTADORES DE SERVICIOS DE CERTIFICAQN DIGITAL
PUBLICOS

Articulo 46.- De la Estructura Jerarquica de @iedcion del Estado Peruano

Las entidades que presten servicios de certiboadigital en el marco de la
Infraestructura Oficial de Firma Electronica sos kentidades de la administracion
publica o personas juridicas de derecho publiagiesiges:

a) Entidad de Certificacion Nacional para el Estétkruano, la cual serd la
encargada de emitir los certificados raiz paraHasdades de Certificacion para el
Estado Peruano que lo soliciten, ademas de proporarAutoridad Administrativa
Competente, las politicas y estandares de las &f@gdde Certificacion para el Estado
Peruano y Entidades de Registro o Verificacion pr&stado Peruano, segun los
requerimientos de la Autoridad Administrativa Comepée y lo establecido por el
presente Reglamento.

b) Entidades de Certificacion para el Estado Reruacreditadas por la
Autoridad Administrativa Competente, las cualessdas encargadas de proporcionar,
emitir o cancelar los certificados digitales:

i. A los administrados, personas naturales vy ijcai] los cuales seran utilizados
prioritariamente en los tramites, procedimientamiadstrativos y similares;

ii. A los funcionarios, empleados y servidores lpals para el ejercicio de sus
funciones y la realizacion de actos de administragiterna e interinstitucional, y a las
personas expresamente autorizadas por la entiddidgpdorrespondiente.



c) Entidades de Registro o Verificacion para ébés Peruano acreditadas por
la Autoridad Administrativa Competente, las cualesrdn las encargadas del:
levantamiento de datos, comprobacion de la infordmagel solicitante, identificacion y
autenticacion de los titulares y suscriptores, tawéfn y autorizacion de solicitudes de
emision, cancelacién, modificacion, re-emision ysp®nsion, si fuera el caso, de
certificados digitales ademas de su gestion ast&ftidades de Certificacion; para los
fines previstos en el inciso b) del presente ddicu

d) Prestador de Servicios de Valor Afadido parfasthdo Peruano acreditados
por la Autoridad Administrativa Competente, quiesesencargaran de intervenir en la
transmision o envio de documentos electronicos,iepdd participar grabando,
almacenando o conservando cualquier informacioradaypor medios electronicos que
permitan certificar los datos de envio y recepciéoha y hora y no repudio de origen y
recepcion, concernientes a alguna tramitacion aeglimiento realizado ante una
entidad de la Administracion Publica.

Las entidades sefaladas en los incisos a) y bjapddindar servicios de valor
afadido en condicién de Prestador de Servicios derVAfadido para el Estado
Peruano conforme a lo dispuesto en la Ley y elgntesReglamento, siempre y cuando
cuenten con la correspondiente acreditacion.

Cualquier entidad publica que cumpla con lo reigogpara su acreditacion ante
la Autoridad Administrativa Competente puede opbego la modalidad de Entidad de
Certificacion para el Estado Peruano, Entidad dgigRe o Verificacién para el Estado
Peruano y/o Prestador de Servicios de Valor Afapiada el Estado Peruano.

En ningun caso se admitira la existencia de sesteste certificacion digital fuera
de la Infraestructura Oficial de Firma Electronjpar parte de las entidades de la
Administracion Publica.

Los servicios brindados por los Prestadores deicses de Certificacion Digital
publicos se sustentan en los principios de acces@nsal y no discriminacion del uso
de las tecnologias de la informacion y de comumcas, procurando que los
beneficios resultantes contribuyan a la mejora aleedlidad de vida de todos los
ciudadanos. En consecuencia, las entidades pullisapresten servicios como Entidad
de Certificacion Nacional para el Estado PeruamtidBdes de Certificacion para el
Estado Peruano, Entidades de Registro o Verificagéara el Estado Peruano y
Prestador de Servicios de Valor Afiadido para eddesPeruano, solo podran considerar
los costos asociados a la prestacion del senictmeento de determinar su valor.

Articulo 47.- De la designacion de las entidagsponsables

Se designa al Registro Nacional de Identificagidkstado Civil - RENIEC
como Entidad de Certificacion Nacional para el #&staPeruano, Entidad de
Certificacion para el Estado Peruano y Entidad e@giso o Verificacion para el
Estado Peruano. Los servicios a ser prestadosraplicsiento de los roles sefialados
estardn a disposicion de todas las Entidades Rshdiel Estado Peruano y de todas las
personas naturales y juridicas que mantengan wis@dn él, no excluyendo ninguna
representacion del Estado Peruano en el territ@@onal o en el extranjero.



A fin de viabilizar la prestacidon segura de logvie#os publicos a los
ciudadanos, el Registro Nacional de Ildentificacydistado Civil - RENIEC debera
realizar los tramites correspondientes para su da@aogdn ante la Autoridad
Administrativa Competente a fin de ingresar a l&akstructura Oficial de Firma
Electronica.

Las demés entidades de la Administracion Publigan @pten por constituirse
como Entidad de Certificacion para el Estado Perugio Entidad de Registro o
Verificacion para el Estado Peruano deberan curaptirlas politicas y estandares que
sean propuestos por la Entidad de Certificacioniddat para el Estado Peruano y
aprobadas por la Autoridad Administrativa Compedent solicitar su acreditacion
correspondiente a fin de ingresar a la InfraesiradDficial de Firma Electronica.

Articulo 48.- De la Entidad de Certificacion Nawid para el Estado Peruano

a) El Registro Nacional de Identificacion y Est&givil - RENIEC sera la Unica
Entidad de Certificacibn Nacional para el Estadou®®o y actuard también como
Entidad de Certificacion para el Estado Peruanoydgd de Registro o Verificacion
para el Estado Peruano. Todas las Entidades ddicaerén para el Estado Peruano y
las Entidades de Registro o Verificacion para dhds Peruano deben seguir las
politicas y estandares propuestos por la EntidadCeificacion Nacional para el
Estado Peruano y aprobados por la Autoridad Adinatiga Competente.

b) La Entidad de Certificacion Nacional para efade Peruano contara con una
estructura funcional y juridica estable, no camigiaan el mediano plazo, sélo variable
en la cantidad de Entidades de Certificacion parfaseado Peruano y Entidades de
Registro o Verificacion para el Estado Peruanoppezia tener.

c) La Entidad de Certificacion Nacional para elade Peruano y las Entidades
de Certificacion para el Estado Peruano obsernlagalineamientos establecidos por la
Autoridad Administrativa Competente en relaciég@do de seguridad adecuado en la
seleccion del algoritmo, en la longitud de la claae el medio de almacenamiento de la
clave privada y en la implementacién de los algm# empleados, asi como el
contenido de los certificados digitales que pemmita interoperabilidad entre los
distintos componentes tecnoldgicos, aplicaciondsrimaticas e infraestructuras de
firmas digitales.

d) La Entidad de Certificacion Nacional para etale Peruano sera auditada
periddicamente por la Autoridad Administrativa Catgnte, de conformidad con lo
establecido para tales efectos en el presente iRegta y en las correspondientes Guias
de Acreditacion. Los informes de auditoria debantseidos en cuenta para continuar
Su operacion.

Articulo 49.- De las Entidades de Certificaciorrgpal Estado Peruano y las
Entidades de Registro o Verificacion para el EsRemano

a) Las Entidades de Certificacion para el Estadmdho deberan ofrecer un
servicio de directorio y permitir que las aplicams accedan a los certificados digitales
emitidos y a la Lista de Certificados Digitales CGalados, de conformidad con los
lineamientos establecidos para tales efectos porAtldoridad Administrativa



Competente en las correspondientes Guias de Aacedit debiendo encontrarse
actualizado dicho servicio con la frecuencia indecan las Guias de Acreditacion.
Junto al Servicio de Directorio se puede disporrsdrvicio de consulta en linea del
estado de un certificado digital.

b) Una Entidad de Certificacion para el Estadau&eo podra ofrecer distintos
servicios y mecanismos para recibir un requeriroiete certificado digital, siendo
necesario que en todos los casos de primera emigonn certificado digital, el
solicitante comparezca de manera personal anterfaspondiente Entidad. Ademas,
deberd ofrecer en forma obligatoria los servici@s rdcepcion de solicitudes de
cancelacion y la publicacion periddica de la LgaCertificados Digitales Cancelados.
Asimismo, debera garantizar el acceso permanedighas servicios, proponiendo una
solucion para una eventual contingencia, todo lal cdebera encontrarse en estricta
observancia de lo establecido para tales efectoslgpcAutoridad Administrativa
Competente en sus correspondientes Guias de Aariéadit

c) Las Entidades de Certificacidn para el Estadoudho deberan ofrecer el
servicio de emision y cancelacion de certificadig#tales, conforme a los lineamientos
establecidos por la Autoridad Administrativa Conepée. Podrén ofrecer servicios de
re-emision, modificacion o suspension de certiftsadigitales.

d) Las Entidades de Certificacion para el Estadmu&ho deberan brindar el
nivel de seguridad adecuado en relacion a los equigormaticos y de comunicacion
utilizados, el personal empleado para operar led&thitde Certificacion para el Estado
Peruano, asi como los responsables de operaralassatle la Entidad de Certificacion
para el Estado Peruano y los procedimientos ulitiggpara la autenticacion de los datos
a ser incluidos en los certificados digitales, sexétablecidos de conformidad con lo
sefalado para tales efectos en las Guias de Aaxeuhtaprobadas por la Autoridad
Administrativa Competente.

e) Las Entidades de Certificacion para el Estadoudho y Entidades de
Registro o Verificacion para el Estado Peruanorseréitadas periodicamente por la
Autoridad Administrativa Competente, de conformidamh lo establecido para tales
efectos en el presente Reglamento y en las comdspues Guias de Acreditacion. Los
informes de auditoria deben ser tenidos en cueartgontinuar su operacion.

f) La integridad del Directorio de Certificados gidales y la Lista de
Certificados Digitales Cancelados debe estar pesntamente asegurada. Es
responsabilidad de la Entidad de Certificacion par&stado Peruano garantizar la
disponibilidad de este servicio y la calidad dedats suministrados por éste.

g) Respecto a los elementos que componen el nodibgeenciado de un
certificado digital, los nombres correspondientesitalar y suscriptor del certificado
deberan ser distinguidos univocamente. Para el @aados funcionarios, empleados o
servidores publicos y de las personas expresamagideizadas por la entidad publica
correspondiente, debera incluirse en los certifisadigitales, el organismo en el cual
desempefan sus funciones o el organismo por elheusido autorizada la emision de
los certificados digitales.



h) Los campos que indiguen el periodo de validemencia (“no antes de” y
“no después de”) deberan detallar la fecha y la.hor

Articulo 50.- De los Prestadores de Servicios déiAnadido para el Estado
Peruano

a) Los Prestadores de Servicios de Valor Afadata pl Estado Peruano podran
adoptar cualquiera de las dos modalidades de pr@stde servicios de valor afiadido a
gue se refiere el articulo 34 del presente Regltomen

b) En todos los casos, los Prestadores de Seswvii@oValor Afiadido para el
Estado Peruano que realicen procedimientos quayaella firma digital del usuario
final, y cuyo procedimiento concluya con una mioraia o microarchivo, sera
indispensable emplear los servicios de un notafemlatario que cuente con Diploma de
Idoneidad Técnica y se encuentre registrado antecastespondiente Colegio o
Asociacion Profesional, conforme a lo establecido g1 Decreto Legislativo Normas
qgue regulan el uso de Tecnologia Avanzada en raaterdocumentos e informacion -
Decreto Legislativo N° 681.

c) Los Prestadores de Servicios de Valor Afladala gl Estado Peruano seran
auditados periédicamente por la Autoridad Admiaista Competente, de conformidad
con lo establecido para tales efectos en el presddeglamento y en las
correspondientes Guias de Acreditacion. Los inferdeauditoria deben ser tenidos en
cuenta para continuar su operacion.

SECCION Il
DE LOS CENTROS DE ACCESO CIUDADANO

Articulo 51.- De los modos de acceso del ciudadano

Los ciudadanos titulares y suscriptores de ceatiios digitales emitidos por un
Prestador de Servicios de Certificacion Digital tderde la Infraestructura Oficial de
Firma Electronica pueden realizar transaccionestrél@icas a través de cualquier
computador o punto de acceso que cuente con laltgga necesaria para tales efectos,
no estan limitados a ninglin modo en particular.

Articulo 52.- De los Centros de Acceso Ciudadano

Se entiende por Centros de Servicios Ciudadarios Bcales, instituciones o
puntos que sirven para el acceso ciudadano allaagan de transacciones de gobierno
electrénico prioritariamente, a fin que a travédales Centros los ciudadanos puedan
materializar los derechos a que se refieren loguws 40, 41 y 42 del presente
Reglamento.

Articulo 53.- De los elementos de los Centros dee&o Ciudadanos

A fin de poder dotar al ciudadano de todas lagidades necesarias para una
Optima interaccion con el Estado, resulta indispbles que un Centro de Acceso
Ciudadano ponga a disposicion de los usuarios, gomamo, los siguientes elementos:

a) Equipos de computo que cuenten con lectoragagetas inteligentes,
incluyendo sus respectivos controladores de dispogdrivers), a fin de permitir a los



usuarios su autenticacion y empleo de firma digitah las transacciones en que ésta
sea requerida.

b) Infraestructura tecnoldgica adecuada (compugagequipos de red, etc.).

c) Sistemas que garanticen la seguridad en lasacaiones que realizan,
confidencialidad, privacidad y no almacenamientinftrmacion personal.

d) Personal capacitado para la asistencia en pleende los mecanismos y
dispositivos necesarios para la realizacion deséraciones de gobierno electrénico

e) Terminales equipados con los componentes deasef necesarios para la
realizacion de transacciones publicas a través eldiam electronicos, incluyendo los
componentes de firma digital y verificacion de faratigital.

Adicionalmente, los Centros de Acceso Ciudadardrgotambién encargarse
de la prestacién de los servicios siguientes:

* Linea de produccion de microformas digitales atip de documentos en
formato papel, debiendo respetar para tal efectoedtablecido por el Decreto
Legislativo N° 681.

* Archivo y almacenamiento de documentos electdsii debiendo para tales
efectos respetar igualmente lo establecido poreel&o Legislativo N° 681.

* Prestacion de servicios de registro o verifidacipara tales efectos deberan
contar con la acreditacion correspondiente porepdet la Autoridad Administrativa
Competente.

* Prestacion de servicios de valor afiadido, palrafecto deberan contar con la
acreditacion correspondiente por parte de la AddoriAdministrativa Competente.

Corresponde a la Oficina Nacional de Gobierno tedeaco e Informética
verificar el cumplimiento de los requisitos necesapara operar un Centro de Acceso
Ciudadano, de acuerdo a lo establecido en el peesmticulo, debiendo asimismo
llevar un Registro Nacional de los Centros de Accéaidadano autorizados para la
prestacion de este tipo de servicios.

SECCION IV

DEL INTERCAMBIO DE INFORMAQION Y COOPERACION ENTRE
ENTIDADES DE LA ADMINISTRACION PUBLICA

Articulo 54.- Del intercambio de documentos el@titos por medios seguros

a) Todas las entidades de la Administracion Pabtiontaran con facultades
suficientes para la emision valida de comunicadogeresoluciones por medios
electrénicos de todo tipo de documento administbasiempre que se respete para tales
efectos los lineamientos establecidos por el pteseReglamento y normas
complementarias.



b) El intercambio de documentos electronicos tahtimterior de las entidades
de la Administracion Publica, como aquellos readaentre entidades, requerira para
su validez y a efecto de gozar del principio deivadencia funcional, del empleo de
firmas y certificados digitales.

c) Los certificados digitales a que alude el iocanterior, necesariamente
deberan haber sido emitidos por una Entidad defiCacion para el Estado Peruano
gue cuente con la correspondiente acreditaciépgae de la Autoridad Administrativa
Competente. Las firmas digitales deben ser generpde programas de software o
componentes acreditados por la Autoridad AdmirtissiaCompetente segun su Guia de
Acreditacion de Software.

Articulo 55.- De la cooperacion de informacionrentas entidades de la
Administracién Publica

Cada entidad de la Administracion Publica debacditar, mediante convenios,
el acceso de las demas entidades a los documentios diudadanos que obren en su
poder y que se encuentren en archivo electronispeafficando las condiciones y
criterios para el acceso a dicha informacion. Lspaiibilidad de dichos documentos
estara limitada estrictamente a aquellos que squer&os por las entidades de la
Administraciéon Publica para la tramitacion y restbn de los procedimientos de su
competencia. El acceso a los documentos con infoémale caracter personal estara
condicionado al cumplimiento de lo establecidoaeNdrma Marco sobre Privacidad.

Articulo 56.- De la interoperabilidad de los siséss para la prestacion de
servicios de gobierno electronico

Las entidades de la Administracion Publica utibralas tecnologias y sistemas
para la prestacion de sus servicios a los ciudadgmara sus relaciones con las demas
entidades y dependencias del Estado, aplicandodasednformaticas, tecnologicas,
organizativas y de seguridad que garanticen ladpézabilidad, en estricta observancia
de lo establecido para tales efectos por la Auddriéldministrativa Competente.

TITULO 1Nl

DE LA AUTORIDAD ADMINISTRATIVA COMPETENTE
CAPITULO |

DE LAS FUNCIONES

Articulo 57.- De las funciones
La Autoridad Administrativa Competente tiene lagigentes funciones:

a) Aprobar las Politicas de Certificacion, de R&gio Verificacion y de Valor
Afadido, las Declaraciones de Practicas de Cextifimy, de Registro o Verificacion y
de Valor Anadido, las Politicas de Seguridad yHalticas y Planes de Privacidad de
las Entidades de Certificacion, de Registro o W&dion y de Valor Afadido, de los
Prestadores de Servicios de Certificacion tantdigmgocomo privados.



b) Acreditar Entidades de Certificacién nacionasego publicas como privadas
y establecer acuerdos de reconocimiento mutuo tras tnfraestructuras compatibles
con la Infraestructura Oficial de Firmas Electr@sic

c) Acreditar Entidades de Registro o de Verifidacitanto publicas como
privadas.

d) Acreditar a los Prestadores de Servicios deorVAfadido tanto publicos
como privados y el software que emplean en la ac&st de sus servicios en los casos
del articulo 34 inciso a).

e) Registrar a las entidades acreditadas sefiatgdbss incisos c), d) y e) del
presente articulo en el Registro de PrestadoreSedécios de Certificacion Digital,
previsto en el articulo 15 de la Ley.

f) Supervisar a los Prestadores de Servicios defiCacion Digital.

g) Cancelar las acreditaciones otorgadas a lostdel@es de Servicios de
Certificacion Digital conforme a lo dispuesto empedsente Reglamento.

h) Publicar, por medios teleméticos, la relaciénRiestadores de Servicios de
Certificacion Digital acreditados.

i) Aprobar el empleo de estandares técnicos iatéonales dentro de la
Infraestructura Oficial de Firma Electronica, asmo de otros estandares técnicos
determinando su compatibilidad con los estandattesniacionales; cooperar, dentro de
su competencia, en la unificacion de los sistenuagssg manejan en los organismos de
la Administracion Publica, tendiendo puentes etad®s sus niveles; y, en la obtencion
de la interoperabilidad del mayor numero de apias, componentes e
infraestructuras de firmas digitales (analogos dnfaaestructura Oficial de Firma
Electrénica en otros paises).

CONCORDANCIAS: D.S. N° 070-2011-PCM, Art. 3 (Atriidn al INDECOPI
para cumplir su funcion de Autoridad Administrat@ampetente de la Infraestructura
Oficial de Firma Electrénica - IOFE)

j) Formular los criterios para el establecimiedtola idoneidad técnica de los
Prestadores de Servicios de Certificacion Digaal,como aquellas relacionadas con la
prevencion y solucién de conflictos.

k) Establecer los requisitos minimos para la pgdh de los diferentes servicios
a cargo de los Prestadores de Servicios de Cadidin Digital.

l) Impulsar la solucion de conflictos por medioldeonciliacion y el arbitraje.
m) Definir los criterios para evaluar el cumplimie del requisito relativo al

riesgo por los dafios que los Prestadores de Smswuile@ Certificacién Digital puedan
ocasionar como resultado de sus actividades déaaaion.



n) Suscribir acuerdos de reconocimiento mutuoAworidades Administrativas
Extranjeras que cumplan funciones similares a ksad Autoridad Administrativa
Competente.

0) Autorizar la realizacion de certificaciones zadas con entidades de
certificacion extranjeras.

p) Fomentar y coordinar el uso y desarrollo ddnfaaestructura Oficial de
Firma Electrénica en las entidades del sector pdbiiacional en coordinacion con la
Entidad de Certificacion Nacional para el Estadau&eo.

g) Delegar a terceros, bajo sus ordenes y respitidsa, las funciones que
estime pertinentes conforme a lo previsto en &g Reglamento.

r) Elaborar el Reglamento de infracciones y saresa los usuarios finales y los
procedimientos correspondientes en caso de incomgolio por parte de los
Prestadores de Servicios de Certificacion Digiealalestablecido en la Ley, el presente
Reglamento y en los Reglamentos y Guias de Acmditade la Autoridad
Administrativa Competente.

s) Sancionar a los Prestadores de Servicios dgfi€mion Digital, por el
incumplimiento o infraccion al presente Reglamgntbemas disposiciones vinculadas
a la Infraestructura Oficial de Firma Electrénicde acuerdo al Reglamento de
infracciones y sanciones a que se refiere el irangerior.

t) Definir las precisiones adicionales a lo estainlo en el presente Reglamento,
correspondientes a cada uno de los niveles deidaguwontemplados en el articulo 22
del referido Reglamento, bajo los cuales podramawdes Prestadores de Servicios de
Certificacion acreditados.

u) Definir los criterios para evaluar el cumplimie de la responsabilidad por
riesgos por parte de los Prestadores de ServicesCedrtificacion acreditados,
considerando los niveles de seguridad establecidos.

v) Las demas que sean necesarias para el buernorfamiento de la
infraestructura Oficial de Firma Electrdnica.

Se designa al Instituto Nacional de Defensa deCdempetencia y de la
Proteccion de la Propiedad Intelectual - INDECO®@ino Autoridad Administrativa
Competente.

CAPITULO Il

DEL REGIMEN DE ACREDITACION DE LOS PRESTADORES DEERVICIOS
DE CERTIFICACION DIGITAL

Articulo 58.- De la acreditacion de Entidades @éetiicacion

Las entidades que soliciten su acreditacion ystemiante la Autoridad
Administrativa Competente, como Entidades de Geatifon, incluyendo las Entidades
de Certificacion para el Estado Peruano, debenacocdn los elementos de la



Infraestructura Oficial de Firmas Electronicas $&di@s en los incisos b), c¢) y d) del
articulo 20 del presente Reglamento y someterspradedimiento de evaluacion
comprendido en el articulo 70 del presente Regléamen

Cuando alguno de los elementos sefialados en ehfpaprecedente sea
administrado por un tercero, la entidad solicitatgbera demostrar su vinculacion con
aquél, asegurando la viabilidad de sus servicio® liichas condiciones, y la
disponibilidad de estos elementos para la evalnagiGupervision que la Autoridad
Administrativa Competente considere necesarias. Awtoridad Administrativa
Competente, de ser el caso, precisara los térntags los cuales se regiran los
supuestos del servicio de certificacion.

Articulo 59.- De la presentacion de la solicitie atreditacion de Entidades de
Certificacion

La solicitud para la acreditacion de Entidade€dsificacion debe presentarse a
la Autoridad Administrativa Competente, observalaldispuesto en el articulo anterior
y adjuntando lo siguiente:

a) El pago por derecho de solicitud de acreditapidr un monto equivalente al
100% de la UIT, vigente a la fecha de pago.

b) Los documentos que acrediten la existenciaggndia de la persona juridica
mediante los instrumentos publicos o norma legadeetiva, asi como las facultades del
representante.

¢) Los documentos que acrediten contar con undbonen el pais.

d) Los documentos que acrediten contar con laéstructura e instalaciones
necesarias para la prestacion del servicio y ptaseéeclaracion jurada de aceptacion
de la visita comprobatoria de la Autoridad Admirastza Competente.

e) Los procedimientos detallados que garanticencughplimiento de las
funciones establecidas en el presente Reglamento.

f) La Politica de Certificacion, la Declaracion Beacticas de Certificacion, la
Politica de Seguridad, la Politica de Privacidadely Plan de Privacidad, y
documentacién que comprende el sistema de gestiglerinentado conforme al inciso
d) del articulo 20 del presente Reglamento.

g) La declaracion jurada del cumplimiento de legquisitos sefialados en los
Incisos c¢) y d) del articulo 20 del presente Reglato; informacion que sera
comprobada por la Autoridad Administrativa Compegen

h) La documentacion que acredite el cumplimien¢éola dispuesto en los
articulos 26 y 27 del presente Reglamento y deregsigitos que la Autoridad
Administrativa Competente sefale.

i) El informe favorable de la entidad sectorialrespondiente, cuando lo solicite
la Autoridad Administrativa Competente, para el ocade personas juridicas



supervisadas, respecto de la legalidad y segupdeal el desempeiio de actividades de
certificacion.

j) Otros documentos o requisitos establecidosl@dkutoridad Administrativa
Competente.

Articulo 60.- De la acreditacion de Entidades @giBtro o Verificacion

Las entidades que soliciten su acreditacion ystemiante la Autoridad
Administrativa Competente, como Entidades de RegsiVerificacion, incluyendo las
Entidades de Registro o Verificacion para el EstBdouano, deben contar con los
requerimientos establecidos por la Autoridad Adstmativa Competente para la
prestacion de sus servicios, los que tendran ceguea la verificacion presencial de la
identidad del solicitante de un nuevo certificadptdl.

Articulo 61.- De la presentacion de la solicitie atreditacion de Entidades de
Registro o Verificacion

La solicitud para la acreditacion de EntidadesRéegistro o Verificacion debe
presentarse a la Autoridad Administrativa Competeabservando lo dispuesto en el
articulo anterior y adjuntando lo siguiente:

a) El pago por derecho de solicitud de acreditapdr un monto equivalente al
cien por ciento (100%) de la UIT, vigente a la &edle pago.

b) Los documentos que acrediten la existenciaggndia de la persona juridica
mediante los instrumentos publicos o norma legadeetiva, asi como las facultades del
representante.

¢) Los documentos que acrediten contar con damieil el pais.

d) Los documento que acrediten contar con la esfractura e instalaciones
necesarias para la prestacion del servicio y ptaseeclaracion jurada de aceptacion
de las visitas comprobatorias de la Autoridad Adstiativa Competente.

e) Los procedimientos detallados que garanticencughplimiento de las
funciones establecidas en el presente Reglamento.

f) Las Politicas de Registro, la Declaracién deéckcas de Registro o
Verificacion, la Politica de Seguridad, la Political Plan de Privacidad.

g) La declaracion jurada del cumplimiento de lbBgaciones y los requisitos
sefialados en los articulos 30 y 31 del presentaRegto.

h) Otros documentos o requisitos establecidodgdéwutoridad Administrativa
Competente.

Articulo 62.- De la acreditacion de los Prestadode Servicios de Valor
Afnadido

Las entidades publicas y privadas que soliciteacsaditacion y registro ante la
Autoridad Administrativa Competente como Prestasloce Servicios de Valor
Afadido, deben contar con procedimientos idoneos lgaprestacion de sus servicios,



los cuales se encontraran recogidos en su corréigpd@ Declaracion de Practicas de
Valor Afadido. En el caso de los Prestadores deictes de Valor Afadido con
modalidad de Servicios de Valor Anadido con firmigitdl del usuario, y cuyo
procedimiento concluya con una microforma o miarbao, sus procedimientos
tendran que asegurar la presencia de un notagdaidrio que cuente con Diploma de
Idoneidad Técnica y se encuentre inscrito en stespondiente Colegio o Asociacion
Profesional, conforme a lo establecido por el Dieckegislativo N° 681.

Articulo 63.- De la acreditacion del Software de Prestadores de Servicios de
Valor Afiadido que realizan procedimientos con fiigital del usuario final

A fin de garantizar la seguridad de la prestaaditen los servicios de los
Prestadores de Servicios de Valor Afiadido que uorah la realizacion de procesos de
firma digital por parte de los usuarios, resul@dispensable la acreditacion del software
a ser empleado en la prestacion de los serviciosfoume a los lineamientos y
parametros establecidos por la Autoridad AdminiistiaCompetente.

Articulo 64.- De la presentacion de la solicitueé dcreditacion de los
Prestadores de Servicios de Valor Ailiadido

La solicitud para la acreditacion de PrestadoeeServicios de Valor Afiadido
debe presentarse a la Autoridad Administrativa Geiemie, observando lo sefialado en
los articulos anteriores y adjuntando lo siguiente:

a) El pago por derecho de solicitud de acreditapidr un monto equivalente al
cien por ciento (100%) de la UIT vigente a la fedbgago.

b) Los documentos que acrediten la existenciaggndia de la persona juridica
mediante los instrumentos publicos o norma legadeetiva, asi como las facultades del
representante.

¢) Los documentos que acrediten contar con damieil el pais.

d) Los documentos que acrediten contar con laéstructura e instalaciones
necesarias para la prestacion del servicio y ptaseeclaracion jurada de aceptacion
de la visita comprobatoria de la Autoridad Admirastza Competente.

e) Las Politicas de Registro, la Declaracion dectras de Valor Anadido, la
Politica de Seguridad, Politica y el Plan de Prilexat.

f) La declaracion jurada de tener operativo eltvearfe, hardware y demas
componentes adecuados para la prestacion de servilg@ valor afadido y las
condiciones de seguridad adicionales basadas edndesés internacionales o
compatibles a los internacionalmente vigentes cpaguren la interoperabilidad y las
condiciones exigidas por la Autoridad Administrat@ompetente.

g) La declaracion jurada del cumplimiento de lhlgaciones y los requisitos
sefalados en los articulos 37 y 38 del presentaRegto.

h) Otros documentos o requisitos establecidodg@utoridad Administrativa
Competente.



Articulo 65.- Del procedimiento Administrativo teeAcreditacion

Admitida la solicitud, la Autoridad Administrativ@ompetente procedera a la
evaluacion del cumplimiento de los requisitos detatdos en la Ley, el Reglamento y
las respectivas Guias de Acreditacion.

La evaluacién de los requisitos de competencimidacde la Entidad de
Certificacion, Entidad de Registro o VerificaciérPoestadores de Servicios de Valor
Afadido solicitante podra ser realizada directamgmar la Autoridad Administrativa
Competente, o a través de terceros, o reconociagaellas realizadas en el extranjero
por otras Autoridades Extranjeras que cumplan mes equivalentes a las de la
Autoridad Administrativa Competente, y siempre tpgerequisitos evaluados por ellas
sean equivalentes a los requisitos comprendidosl €Reglamento, para lo cual la
Autoridad Administrativa Competente adoptara logjusgimientos, estandares y
procedimientos empleados a nivel internacional [zaraalizacion de esta funcion.

En todos los casos, el procedimiento de acreditase regird en particular por
lo establecido para tales efectos por la Autoridadninistrativa Competente en los
correspondientes Reglamentos y Guias de Acreditagioen todos los casos de
respuesta favorable a la acreditacion, implicaragreso de la entidad solicitante a la
Infraestructura Oficial de Firmas Electronicasawvés de su Registro como Prestador de
Servicios de Certificacion Digital acreditado.

Articulo 66.- Del reconocimiento de evaluacioneskextranjero

La Autoridad Administrativa Competente reconodasaevaluaciones sobre los
requisitos de competencia técnica de la Entida€elificacion solicitante realizadas
en el extranjero siempre y cuando se cumpla conntamas establecidas por la
Autoridad Administrativa Competente en el marco Belglamento, en especial si
dichas evaluaciones consisten en certificacionescua@plimiento de estandares
internacionales que sean estipuladas por la AwdrAtiministrativa Competente.

Articulo 67.- De la subsanacion de observaciones

Dentro del procedimiento y en el plazo maximo deé £6) meses, podran
subsanarse las deficiencias técnicas observadastduia evaluacion. Las entidades
podran solicitar la suspension del procedimientbnade implementar las medidas
necesarias para superar estas dificultades.

Si, culminada la etapa de evaluacion, subsistesergbciones, se denegara el
Registro y se archivara el procedimiento.

Articulo 68.- Del Costo del Registro y otros prdiceientos

Las entidades solicitantes asumirdn los costos lportramitacion del
procedimiento, y aquellos por evaluacion, auditgridemas previstos por la Autoridad
Administrativa Competente.

Articulo 69.- Del otorgamiento y vigencia de laeditacion

La acreditacion se otorga por un periodo de cif®oafnos, renovable por
periodos similares. La Entidad beneficiaria estaijéta a evaluaciones técnicas anuales
para mantener la vigencia de la referida acreditaci

Articulo 70.- De la cancelacion de la acreditacion



La cancelacion de la acreditacion de los Prestadate Servicios de
Certificacion Digital procede:

a) Por decision unilateral comunicada a la Autddid Administrativa
Competente.

b) Por extincién de su personeria juridica.
c¢) Por cancelacion de su registro.
d) Por sentencia judicial.

e) Por liquidacion, decidida por la junta de adozes en el marco de la
legislacion concursal o resolucion judicial de @use

f) Por determinacion de la Autoridad AdministratnCompetente frente al
incumplimiento observado en los procesos de evinatécnica anual, de los
requerimientos exigidos en sus Reglamentos Espesifi Guias de Acreditacion.

CAPITULO IlI
DE LOS CERTIFICADOS EMITIDOS POR ENTIDADES EXTRANRRAS

Articulo 71.- De los acuerdos de reconocimientounu

La Autoridad Administrativa Competente podra simcr acuerdos de
reconocimiento mutuo con entidades extranjerascqoglan funciones similares, a fin
de reconocer la validez de los certificados diggabtorgados en el extranjero y
extender la interoperabilidad de la InfraestructOfecial de Firmas Electronicas. Los
acuerdos de reconocimiento mutuo deben garantizorma equivalente las funciones
exigidas por la Ley y su Reglamento.

Articulo 72.- Del reconocimiento

La Autoridad Administrativa Competente podra rexmmr los certificados
digitales emitidos por Entidades Extranjeras, deesdo con las practicas y politicas
gue para tal efecto apruebe, las que deben velal gamplimiento de las obligaciones
y responsabilidades establecidas en el preseniarRegto u otra norma posterior.

Asimismo, podra autorizar la operacion de aqudasdades de Certificacion
nacionales que utilicen los servicios de EntidadesCertificacion extranjeras, de
verificarse tal supuesto, las entidades nacionasesniran las responsabilidades del
caso.

Para tal efecto, la entidad extranjera deberd oaau a la Autoridad
Administrativa Competente los nombres de aquellasd&des de Certificacion que
autorizarén las solicitudes de emision de certificadigitales y que asumiran la gestion
de tales certificados.

La Autoridad Administrativa Competente emitira lasrmas que aseguren el
cumplimiento de lo establecido en el presente wdjcasi como los mecanismos
adecuados de informacion a los agentes del mercado.



Articulo 73.- De la certificacion cruzada

Las Entidades de Certificacion acreditadas puedsiizar certificaciones
cruzadas con Entidades de Certificacion extranjarfas de reconocer los certificados
digitales que éstas emitan en el extranjero, irmanmolos como suyos dentro de la
Infraestructura Oficial de Firmas Electronicaspgiee y cuando obtengan autorizacion
previa de la Autoridad Administrativa Competente.

Las entidades que presten servicios de acuerdoeatablecido en el parrafo
precedente, asumiran responsabilidad de dafos jyiqi@s por la gestion de tales
certificados.

Las Entidades de Certificacion acreditadas quicesacertificaciones cruzadas
conforme al primer parrafo del presente articularagtizaran ante la Autoridad
Administrativa Competente que las firmas digitalg® certificados digitales
reconocidos han sido emitidos bajo requisitos edentes a los exigidos en la
Infraestructura Oficial de Firmas Electrénicas,uequmplen las funciones sefialadas
en el articulo 2 de la Ley.

El incumplimiento de lo estipulado en el parrafibesior ameritara las sanciones
correspondientes, de acuerdo a lo establecido dReglamento de infracciones y
sanciones a que se refiere el inciso r) del adibdldel presente Reglamento.

CAPITULO IV
DE LA SUPERVISION DE ENTIDADES ACREDITADAS

Articulo 74.- De las facultades de supervision

La Autoridad Administrativa Competente tiene lacuitad de verificar la
correcta prestacion de los servicios de certiftragi/o emision de firmas digitales, asi
como de los servicios de registro o verificaciédeylos servicios de valor afiadido, el
cumplimiento de las obligaciones legales y técnipas parte de las entidades
acreditadas que operen bajo la Infraestructuraidfie Firmas Electrénicas, asi como
la facultad de verificar el cumplimiento de laspdisiciones establecidas en la Ley, el
Reglamento, y en sus Resoluciones.

Articulo 75.- De la fiscalizacion

La Autoridad Administrativa Competente ejercerafacultad fiscalizadora y
sancionadora de conformidad con lo dispuesto ebeeteto Ley de Organizacion y
Funciones del Instituto Nacional de Defensa dedm@etencia y de la Proteccion de la
Propiedad Intelectual - Decreto Ley N° 25868. laagciones a aplicar son determinadas
por la Autoridad Administrativa Competente en elrenade la Decision Andina 562
dada la naturaleza de reglamento técnico de l@piesorma.

La Autoridad Administrativa Competente debera apliel Reglamento de
infracciones y sanciones a que se refiere el ingidel articulo 58 de este Reglamento a
efectos de regular el procedimiento administrasi@ocionador a ser seguido en caso de
incumplimiento o infraccion al presente Reglametds,Guias de Acreditacion de los
Prestadores de Servicios de Certificacion Digitdkeynas disposiciones vinculadas a la
Infraestructura Oficial de Firma Electronica; agsmo, debe fiscalizar el cumplimiento



de lo establecido en las Politicas de CertificaaitenRegistro o Verificacién y de Valor
Afadido, las Declaraciones de Practicas de Cextitim, de Registro o Verificacion y
de Valor Afadido, las Politicas de Seguridad yPaliticas y Planes de Privacidad.

DISPOSICIONES COMPLEMENTARIAS FINALES

Primera.- De la cooperacion internacional

Las entidades del Sector Publico Nacional puedescribir acuerdos de
cooperacion con sus similares a nivel mundial o twtituciones de cooperacion
internacional, para recibir apoyo, asesoria y fir@niento para el empleo de la
tecnologia relativa a las firmas digitales y traxganes electronicas en general en la
Administracion Publica, en el marco de la Ley. Eguase al Consejo Nacional de
Ciencia Tecnologia e Innovacion Tecnoldgica - CONEY para que en coordinacion
con la Entidad de Certificacion Nacional para ¢bfs Peruano, la Oficina Nacional de
Gobierno Electronico e Informatica y la Autoridaddrinistrativa Competente
desarrolle las acciones tendientes a masificarsel de las firmas digitales en la
Administracién Publica, dentro del marco de la stigacion e innovacién tecnoldgica.

Segunda.- Del procedimiento administrativo couligaisiones de las Entidades
de Certificacion

Los Prestadores de Servicios de Certificacién tBligideben establecer
procedimientos agiles y sencillos para que susrissupuedan presentar directamente
reclamaciones por la prestacion de sus servi@gscgulales deberan ser atendidas en el
mas breve plazo. La Autoridad Administrativa Corepét aprobara o reformara estos
procedimientos y regulara lo relativo a las reclaior@es. Agotada la via previa de la
reclamacion ante el Prestador de Servicios defi€adion Digital, procedera recurrir
en via administrativa ante la Autoridad AdministratCompetente, con sujecion a la
Ley N° 27444 - Ley del Procedimiento Administratiéeneral. La Autoridad
Administrativa Competente determinara todos agsefoocedimientos y politicas
necesarios para la aplicacion del presente Reglamé&m los casos que proceda la
reclamacion, la Autoridad Administrativa Competeatidptara las medidas correctivas
pertinentes.

Tercera.- De la compatibilidad de la normativa lmsavances tecnoldgicos

Dentro del marco conformado por la Ley y el présé&eglamento, la Autoridad
Administrativa Competente se encargara de emgirdsoluciones que sean necesarias
para mantener la presente normativa compatiblel@acgvolucion tecnoldgica de la
materia y el desarrollo de las necesidades deslaarios de la Infraestructura Oficial de
Firmas Electrdnicas.

Cuarta.- Del plan de implementacion de los provesitos y tramites
administrativos por medios electronicos segurotasrentidades de la Administracion
Publica

En el plazo de seis (6) meses a partir de la cigael presente Reglamento, las
entidades de la Administracién Publica deberanoetaby presentar a la Oficina
Nacional de Gobierno Electronico e Informatica danppara el cumplimiento de lo
estipulado en los articulos 40, 41, 42, 43, 44 yddbpresente Reglamento, asimismo
deberan proponer las normas complementarias nexegaara tal fin. La Oficina
Nacional de Gobierno Electronico e Informatica eaeh y aprobara dichas propuestas.



Considerando que las entidades de la AdministnaBidblica que brinden el
servicio de Sistema de Intermediacion Digital débeacreditarse como Prestadores de
Servicios de Valor Anadido ante la Autoridad Admtrativa Competente, el
mencionado plan debera incorporar las estimaciateedos recursos econdmicos,
técnicos y humanos, asi como los plazos necespaas su implantacion. El plazo
maximo para la implementacién de lo descrito emaliplan es de veinticuatro (24)
meses a partir de su aprobacion por la Oficina dyeatide Gobierno Electronico e
Informatica.

Durante la implementacion progresiva de los s@vide Gobierno Electronico
por parte de las entidades de la Administraciénli@albéstas deberan incentivar la
utilizacion de los medios electronicos para la irealbn de sus tramites y
procedimientos, considerando aquellos casos dorage diudadanos se vean
imposibilitados debido a que no cuentan con ladiegia, conocimientos necesarios
para poder acceder a la prestacion de los seng@asonicos, ni con centros de acceso
ciudadano disponibles en su respectiva provincia.

Quinta.- De la capacitacion de empleados publicos

Cada entidad de la Administracion Publica debarargizar de manera gradual
la capacitacion de sus empleados en los temas temge a su funcion, que impliquen
el uso de certificados y firmas digitales, asi cdasorequerimientos de seguridad en la
utilizacion de los medios electrénicos, la proténcile la informacién personal de los
ciudadanos y el respeto a la propiedad intelectual.

Sexta.- De la implementacién del Registro Naciotel Centros de Acceso
Ciudadano

En un plazo no mayor de ciento veinte (120) dédsnclario contados a partir de
la vigencia del presente Reglamento, la Oficinaidted de Gobierno Electronico e
Informatica debera tomar las medidas necesarias aef implementar el Registro
Nacional de los Centros de Acceso Ciudadano a gue teferencia el articulo 53 de
este Reglamento.

Séptima.- De la importacion de computadoras peatsercon lectoras de tarjetas
inteligentes para uso en el sector publico y erkapique se vinculen a éste

A partir de los ciento veinte (120) dias calermlade vigencia del presente
Reglamento, las Entidades del Sector Publico adnjr preferentemente,
computadoras personales que deberan incorporasrdsctde tarjetas inteligentes,
incluyendo sus respectivos controladores de dispogdrivers), segun los estandares
correspondientes.

Octava.- Del plazo de Implementacién de la EntidadCertificacién Nacional
para el Estado Peruano

El Registro Nacional de Identificacion y Estad@ilGRENIEC, en su calidad de
Entidad de Certificacion Nacional para el Estadau®eo, tendra un plazo de diez (10)
meses a partir de la vigencia del presente Regl@meara implementar y poner al
servicio de las personas naturales y juridicas, casio de las entidades de la
Administraciéon Publica, la infraestructura indicada el articulo 48 del presente
Reglamento. Dicho plazo podra ser prorrogado si mpativo de fuerza mayor
debidamente acreditado, el Registro Nacional dentifitacion y Estado Civil -
RENIEC se viera imposibilitado de cumplir con Idiakdo.



Después de vencido el plazo, la Entidad de Ceatifon Nacional para el Estado
Peruano emitird los certificados raiz corresportdiera las Entidades de Certificacion
para el Estado Peruano acreditadas por la AutoAdiwinistrativa Competente, con el
fin de garantizar la interoperabilidad y la confaren el uso de los certificados digitales
emitidos por las referidas entidades. (*)

(*) Disposicion modificada por el Articulo 1 del Ereto Supremo N° 070-2011-PCM,
publicado el 27 julio 2011, que entrd en vigenci@satreinta (30) dias habiles de su
publicacion cuyo texto es el siguiente:

“Octava.- Del plazo de Implementacion de la Erttida Certificacion Nacional
para el Estado Peruano

El Registro Nacional de Identificacion y EstadwilC{RENIEC), en su calidad
de Entidad de Certificacion Nacional para el EstBdouano, tendra un plazo hasta el
31 de julio del 2012 para iniciar los procedimientte acreditacion respectivos ante el
INDECOPI. Este udltimo contar4d con un plazo maxim® 20 dias habiles para
culminarlos, sin perjuicio de lo dispuesto en &kcato 67 del presente Reglamento.

Autoricese al Registro Nacional de Identificacjokstado Civil (RENIEC), en
su condicién de Entidad de Certificacion Nacioradapel Estado Peruano, Entidad de
Certificacion para el Estado Peruano y Entidad d@giso o Verificacion para el
Estado Peruano, emitir firmas y certificados digieen tanto no esté acreditada ante la
Autoridad Administrativa Competente (INDECOPI), saociéndose a los documentos
electréonicos soportados en dichos certificadostalag las presunciones legales
establecidas en el articulo 8, asi como, los eejctodicos que corresponde para los
fines de los articulos 4 y 43 del presente reglamen

A tal efecto las entidades de la Administraciérbllea que hagan uso de la
firma digital, y de ser el caso, los Colegios dedxios del Peru y/o la Junta de Decanos
de los Colegios de Notarios del Peru, que asilioitem, deberdn suscribir Convenios
con el Registro Nacional de Identificacion y Est&ivil (RENIEC), a fin de llevar un
registro de los titulares y/o suscriptores de fieatios digitales, asi como, de los
Certificados Digitales emitidos bajo esta DispasicComplementaria Final.

Las entidades de la Administracion Publica queliexgn hacer uso de la firma
digital deberan iniciar el procedimiento de acmdidn de Software de firma digital,
ante la Autoridad Administrativa Competente (INDB@Y) a mas tardar en el mes de
abril de 2012.

Asimismo, aquellos que requieran servicios dervaf@dido tales como sellado
de tiempo y/o sistema de intermediacién electrgnaa tanto no se encuentren
acreditados ante la Autoridad Administrativa Coreptd (INDECOPI), deberan
cumplir con los requerimientos técnicos de losreiées sefialados en las Guias de
Acreditacion: de Prestador de Servicios de Valoadiio y de Aplicaciones de
Software, aprobadas por la Autoridad Administrai@ampetente, en lo que le fuese
aplicable.”

Novena.- Del plazo para la habilitacion del Registe Prestadores de Servicios
de Certificacion Digital



La Autoridad Administrativa Competente se encargie la aprobacion de las
Guias de Acreditacion de los Prestadores de Sesvitg Certificacion Digital y realizar
las gestiones, procedimientos legales y técnicossagios para iniciar los procesos de
acreditacion, a fin de habilitar el Registro desRadores de Servicios de Certificacion
Digital sefialado en el Articulo 15 de la Ley.

Corresponde a la Oficina Nacional de Gobierno tedeaco e Informética
supervisar la efectiva implementacion de la Infiraesura Oficial de Firma Electronica
y el cumplimiento del plazo establecido en la pnes®isposicion Final.

En caso de incumplimiento del plazo establecido,Officina Nacional de
Gobierno Electronico e Informatica asumira la resabilidad de aprobar las
mencionadas Guias de Acreditacién en un plazoawditno mayor de quince (15) dias
calendario. Correspondera a la Autoridad AdministaaCompetente la ejecucion de
los procesos de acreditacion aprobados.

Décima.- De la reutilizacion de aplicaciones dévsre de propiedad de la
Administracion Publica

Las entidades de la Administracién Publica quen daéalares de derechos de
propiedad intelectual de aplicaciones de softwasadolladas para la prestacion de sus
servicios o cuyo desarrollo haya sido objeto detratercion, deberan ponerlas a
disposicion de cualquier otra entidad de la Adniaigon Publica sin necesidad de
pago de contraprestacion alguna.

Corresponde a la Oficina Nacional de Gobiernotideico e Informatica, llevar
un registro actualizado de las diferentes aplicesode software desarrolladas por las
entidades de la Administracion Publica o las céatianes que pudieran haberse
realizado para tales efectos, debiendo poner didbamacion a disposicion de todas
las entidades de la Administracion Pulblica, a efede lograr un efectivo intercambio
tecnoldgico y reutilizacion de las citadas aplioaeis.

Décima Primera.- De la contratacion de seguraarargias bancarias

A fin de fomentar el registro de los PrestadoresSeérvicios de Certificacion
Digital ante la Autoridad Administrativa Competentemo presupuesto indispensable
para la efectiva operacion de la Infraestructuréci@f de Firma Electronica y el
desarrollo de las transacciones de gobierno y aamelectronico seguras, exonérese a
los Prestadores de Servicios de Certificacion Bligpor un periodo de un (1) afio, a
partir de la vigencia del presente Reglamentoadmhtratacion de seguros o garantias
bancarias, sea cual fuera la modalidad bajo ladpeedan operar; sin perjuicio de
aquellos que opten voluntariamente por el cumphioiele dichos requerimientos. (*)

(*) Disposicion modificada por el Articulo 1 del Ereto Supremo N° 070-2011-PCM,
publicado el 27 julio 2011, que entrd en vigenci@streinta (30) dias habiles de su
publicacion cuyo texto es el siguiente:

“Décimo Primera.- De la contratacion de segurgarmantias bancarias

A fin de fomentar el registro de los PrestadoresSeérvicios de Certificacion
Digital ante la Autoridad Administrativa Competentemo presupuesto indispensable
para la efectiva operacion de la Infraestructuréci@f de Firma Electronica y el
desarrollo de las transacciones de Gobierno Eldctséy de Comercio Electronico



seguras, exonérese a los Prestadores de Servwicertificacion Digital, hasta el 31 de
diciembre de 2012, de la contratacion de segurgarantias bancarias prevista en los
articulos 27, 31 y 38 del presente Reglamento;psijuicio de aquellos que opten
voluntariamente por el cumplimiento de dichos reimuientos.”

Décima Segunda.- Del cumplimiento de los criteWehTrust

A fin de fomentar el registro de los Entidade<Caetificacion ante la Autoridad
Administrativa Competente, como presupuesto indispiele para la efectiva operacion
de la Infraestructura Oficial de Firmas Electrosigeel desarrollo de las transacciones
de gobierno y comercio electronico seguras, exgeéidas Entidades de Certificacion,
por un periodo de tres (3) afios a partir de landgedel presente Reglamento, del
cumplimiento de los requisitos especificados eastdndar WebTrust for Certification
Authorities y la obtencion del sello de WebTrusty gerjuicio de aquellos que opten
voluntariamente por el cumplimiento de dichos reuientos. (*)

(*) Disposicion modificada por el Articulo 1 del Ereto Supremo N° 070-2011-PCM,
publicado el 27 julio 2011, que entrd en vigenci@satreinta (30) dias habiles de su
publicacion cuyo texto es el siguiente:

“Décimo Segunda.- Del cumplimiento de los criteideb Trust

La obtencion del sello de Web Trust al que hadereacia el articulo 26
numeral m) del presente Reglamento es de cumplim@siigatorio para las Entidades
de Certificacion que acrediten en el Nivel de Sielgur Medio Alto.

A fin de fomentar el registro de las Entidade<eéetificacion ante la Autoridad
Administrativa Competente, como condicion indispédas para la efectiva operacion de
la Infraestructura Oficial de Firmas Electrénicaslydesarrollo de las transacciones de
gobierno y comercio electrénico seguras, exonésekes Entidades de Certificacion
hasta el 31 de diciembre de 2012 del cumplimieettod requisitos especificados en el
estandar Web Trust for Certification Authoritiegayobtencion del sello de Web Trust;
sin perjuicio de aquellos que opten voluntariameude el cumplimiento de dichos
requerimientos.”

Décima Tercera.- Del voto electrénico

En tanto no se implemente el Documento Nacionaldéatidad electronico
(DNle), los ciudadanos podran utilizar los ceréifios de persona natural emitidos por
cualquier Entidad de Certificacion para el EstagouBno a efectos del ejercicio del
voto electronico en los procesos electorales, anddida que la Oficina Nacional de
Procesos Electorales (ONPE) implemente dicha altian

Décima Cuarta.- Del glosario de términos
De conformidad con lo establecido por la seguridpogdicion complementaria,
transitoria y final de la Ley, se incluye el Gldsate Términos siguiente:

Acreditacion.- Es el acto a través del cual la otdad Administrativa
Competente, previo cumplimiento de las exigenciatabdecidas en la Ley, el
Reglamento y las disposiciones dictadas por efleylfa a las entidades solicitantes
reguladas en el presente Reglamento a prestagnasies solicitados en el marco de la
Infraestructura Oficial de Firma Electronica.



Acuse de Recibo.- Son los procedimientos que tragisla recepcién y
validacion de la Notificacion Electronica Persoredibida en el domicilio electrénico,
de modo tal que impide rechazar el envio y da zar remitente de que el envio y la
recepcion han tenido lugar en una fecha y horarmetada a través del sello de tiempo
electronico.

Agente Automatizado.- Son los procesos y equipogramados para atender
requerimientos predefinidos y dar una respuestanaiica sin intervencion humana, en
dicha fase.

Ancho de banda.- Especifica la cantidad de infeiémaque se puede enviar a
través de una conexién de red en un periodo deptiedado (generalmente un
segundo). El ancho de banda se indica generalrearitées por segundo (bps), kilobits
por segundo (Kbps), 0 megabits por segundo (Mbps).

Cuanto mas elevado el ancho de la banda de upaneger es su aptitud para
transmitir un mayor caudal de informacion.

Archivo.- Es el conjunto organizado de documemi@glucidos o recibidos por
una entidad en el ejercicio de las funciones progd&su fin, y que estan destinados al
servicio.

Archivo Electrénico.- Es el conjunto de registcpge guardan relacion. También
es la organizacion de dichos registros.

Autenticacion.- Es el proceso técnico que permérminar la identidad de la
persona que firma digitalmente, en funcion del doeoto electrénico firmado por éste
y al cual se le vincula; este proceso no otorgaficacion notarial ni fe publica.

Autoridad Administrativa Competente.- Es el orgamd publico responsable de
acreditar a las Entidades de Certificacion, a lasdBdes de Registro o Verificacion y a
los Prestadores de Servicios de Valor Afadido, ipobly privados, de reconocer los
estandares tecnoldgicos aplicables en la Infraststiau Oficial de Firma Electronica, de
supervisar dicha Infraestructura, y las otras fumes sefialadas en el presente
Reglamento o aquellas que requiera en el transcdessus operaciones. Dicha
responsabilidad recae en el Instituto Nacional ééedsa de la Competencia y de la
Proteccion de la Propiedad Intelectual - INDECOPI.

Canal seguro.- Es el conducto virtual o fisicamentependiente a travées del
cual se pueden transferir datos garantizando @martrision confidencial y confiable,
protegiéndolos de ser interceptados o manipuladotepceros.

Certificacion Cruzada.- Es el acto por el cual wrdidad de Certificacion
acreditada reconoce la validez de un certificadatiédon por otra, sea nacional,
extranjera o internacional, previa autorizacion Ikde Autoridad Administrativa
Competente; y asume tal certificado como si fueea ptlopia emision, bajo su
responsabilidad.

Certificado Digital.- Es el documento credenciakcednico generado y firmado
digitalmente por una Entidad de Certificacion quecula un par de claves con una



persona natural o juridica confirmando su identidédiclo de vida de un certificado
digital podria comprender:

La suspension consiste en inhabilitar la validezud certificado digital por un
periodo de tiempo establecido en el momento deoligitad de suspension, dicho
periodo no puede superar la fecha de expiraciooatficado digital.

La modificacion de la informacion contenida encentificado sin la re-emision
de sus claves.

La re-emisién consiste en generar un nuevo patades y un nuevo certificado,
correspondiente a una nueva clave publica pero an@mido la mayor parte de la
informacion del suscriptor contenida en el cerifio a expirar.

Clave privada.- Es una de las claves de un sistentaiptografia asimétrica que
se emplea para generar una firma digital sobreognrdento electronico y es mantenida
en reserva por el titular de la firma digital.

Clave publica.- Es la otra clave en un sistemargeografia asimétrica que es
usada por el destinatario de un documento electwopara verificar la firma digital
puesta en dicho documento. La clave publica puedeosocida por cualquier persona.

Caddigo de verificacion o resumen (hash).- Es lausecia de bits de longitud
fija obtenida como resultado de procesar un doctomeactronico con un algoritmo, de
tal manera que:

(1) El documento electrénico produzca siempreishm codigo de verificacion
(resumen) cada vez que se le aplique dicho algoritm

(2) Sea improbable a través de medios técnicas,efjudocumento electrénico
pueda ser derivado o reconstruido a partir del gwbdie verificacion (resumen)
producido por el algoritmo.

(3) Sea improbable por medios técnicos, se puaedang&rar dos documentos
electrénicos que produzcan el mismo cédigo deigadfon (resumen) al usar el mismo
algoritmo.

Controlador de dispositivo (driver).- Es el prageainformatico que permite a
un Sistema Operativo entender y manejar diversspgoditivos electronicos fisicos que
se conectan o forman parte de la computadora.

Criptografia Asimétrica.- Es la rama de las materaa aplicadas que se ocupa
de transformar documentos electronicos en formameafemente ininteligibles y
devolverlas a su forma original, las cuales se rbama el empleo de funciones
algoritmicas para generar dos “claves” diferente® pnatematicamente relacionadas
entre si. Una de esas claves se utiliza para greafirma numérica o transformar datos
en una forma aparentemente ininteligible (claveaula), y la otra para verificar una
firma numérica o devolver el documento electror@cu forma original (clave publica).
Las claves estan matematicamente relacionadasl deotdo que cualquiera de ellas



implica la existencia de la otra, pero la posilaiticle acceder a la clave privada a partir
de la publica es técnicamente infima.

Declaracion de Practicas de Certificacion.- Esdetumento oficialmente
presentado por una Entidad de Certificacion a llodad Administrativa Competente,
mediante el cual define sus Practicas de Certificac

Declaracion de Practicas de Registro o Verifiaacidocumento oficialmente
presentado por una Entidad de Registro o Verifitae la Autoridad Administrativa
Competente, mediante el cual define sus Practe&¥edistro o Verificacion.

Declaracion de Practicas de Valor Afadido.- Doaume oficialmente
presentado por una Entidad de Registro o Verifitae la Autoridad Administrativa
Competente, mediante el cual define las practicaggedimientos que emplea en la
prestacion de sus servicios.

Depésito de Certificados.- Es el sistema de almaoéento y recuperacion de
certificados, asi como de la informacion relativaéstos, disponible por medios
telematicos.

Destinatario.- Es la persona designada por gbithic para recibir un documento
electrénico, siempre y cuando no actue a titulmeemediario.

Direccion de correo electrénico.- Es el conjuneoplabras que identifican a
una persona que puede enviar y recibir correo. @a@acion es Unica y pertenece
siempre a la misma persona.

Direccion oficial de correo electronico.- Es laedicion de correo electronico del
ciudadano, reconocido por el Gobierno Peruano lparaalizacion confiable y segura
de las notificaciones electronicas personales retpgeen los procesos publicos.

Esta direccidon recibird los mensajes de correatrél@co que sirvan para
informar al usuario acerca de cada notificacidcusa de recibo que haya sido remitida
a cualquiera de sus domicilios electrénicos. Ardiiieia del domicilio electrénico, esta
direccioén centraliza todas las comunicaciones querspara informar al usuario que se
ha realizado una actualizacion de los documentosa@nados en sus domicilios
electronicos. Su lectura es de uso obligatorio.

Documento.- Es cualquier escrito publico o privads impresos, fotocopias,
facsimil o fax, planos, cuadros, dibujos, fotogsfi radiografias, cintas
cinematograficas, microformas tanto en la modalidkd microfim como en la
modalidad de soportes informaticos, y otras remodmes de audio o video, la
telematica en general y demas objetos que recommtengan o representen algun
hecho, o una actividad humana o su resultado.

Los documentos pueden ser archivados a travésdmsnelectronicos, 6pticos
o cualquier otro similar.

Documento electronico.- Es la unidad bésica estrada de informacion
registrada, publicada o no, susceptible de ser rgdag clasificada, gestionada,



transmitida, procesada o conservada por una persama organizacion de acuerdo a
sus requisitos funcionales, utilizando sistemasrinéticos.

Documento oficial de identidad.- Es el documenf@ial que sirve para
acreditar la identidad de una persona naturalpgeee ser:

a) Documento Nacional de Identidad (DNI);

b) Carné de extranjeria actualizado, para lasopass naturales extranjeras
domiciliadas en el pais; o,

c) Pasaporte, si se trata de personas naturdlasjexas no residentes.

Domicilio electronico.- Esta conformado por la edicion electronica que
constituye la residencia habitual de una personfra@éde un Sistema de Intermediacién
Digital, para la tramitacion confiable y seguralae notificaciones, acuses de recibo y
demas documentos requeridos en sus procedimidiniad.caso de una persona juridica
el domicilio electrénico se asocia a sus integante

Para estos efectos, se empleara el domicilio réldcb como equivalente
funcional del domicilio habitual de las personaturaes o juridicas.

En este domicilio se almacenaran los documentespgdientes electrénicos
correspondientes a los procedimientos y tramitalizeglos en el respectivo Sistema de
Intermediacion Digital. ElI acceso a este domici@realiza empleando un certificado
digital de autenticacion.

Entidad de Certificacion.- Es la persona juridacilica o privada que presta
indistintamente servicios de produccion, emisi@stign, cancelacién u otros servicios
inherentes a la certificacion digital. Asimismogpe asumir las funciones de registro o
verificacion.

Entidad de Certificacidbn Extranjera.- Es la Entidie Certificacion que no se
encuentra domiciliada en el pais, ni inscrita esa Registros Publicos del Perq,
conforme a la legislacién de la materia.

Entidades de la Administracion Publica.- Es elaaigmo publico que ha
recibido del poder politico la competencia y losdios necesarios para la satisfaccion
de los intereses generales de los ciudadanosgustria.

Entidad de Registro o Verificacion.- Es la perspmadica, con excepcién de los
notarios publicos, encargada del levantamiento atesd la comprobacion de éstos
respecto a un solicitante de un certificado digit@laceptacion y autorizacion de las
solicitudes para la emision de un certificado digitasi como de la aceptacion y
autorizacion de las solicitudes de cancelacion aetéficados digitales. Las personas
encargadas de ejercer la citada funcion seran \@spdas y reguladas por la
normatividad vigente.

Entidad final.- Es el suscriptor de un certificatigital.



Estandares Técnicos Internacionales.- Son losisiéagi de orden técnico y de
uso internacional que deben observarse en la emig&ertificados digitales y en las
practicas de certificacion.

Estandares Técnicos Nacionales.- Son los estand@@enicos aprobados
mediante Normas Técnicas Peruanas por la ComistoiReflamentos Técnicos y
Comerciales - CRT del INDECOPI, en su calidad dega@ismo Nacional de
Normalizacion.

Equivalencia funcional.- Principio por el cual lastos juridicos realizados por
medios electrénicos que cumplan con las disposisioegales vigentes poseen la
misma validez y eficacia juridica que los actodizados por medios convencionales,
pudiéndolos sustituir para todos los efectos legdde conformidad con lo establecido
en la Ley y su Reglamento, los documentos firmadmgtalmente pueden ser
presentados y admitidos como prueba en toda claseprdcesos judiciales y
procedimientos administrativos.

Expediente electronico.- El expediente electrésigaonstituye en los tramites o
procedimientos administrativos en la entidad quei@a una serie de documentos o
anexos identificados como archivos, sobre los sualeractian los usuarios internos o
externos a la entidad que tengan los perfiles desas o permisos autorizados.

Gobierno Electronico.- Es el uso de las Tecnokgée Informacion y
Comunicacion para redefinir la relacion del gobiecon los ciudadanos y la industria,
mejorar la gestion y los servicios, garantizar ringparencia y la participacion, y
facilitar el acceso seguro a la informacion publie@oyando la integracion y el
desarrollo de los distintos sectores.

Identificador de objeto OID.- Es una cadena de erds) formalmente definida
usando el estdndar ASN.1 (ITU-T Rec. X.660 | ISO/EB34 series), que identifica de
forma Unica a un objeto. En el caso de la certif@adigital, los OIDs se utilizan para
identificar a los distintos objetos en los que ést&nmarca (por ejemplo, componentes
de los Nombres Diferenciados, CPS, etc.).

Infraestructura Oficial de Firma Electronica.- t8sa confiable, acreditado,
regulado y supervisado por la Autoridad Administiaat Competente, provisto de
instrumentos legales y técnicos que permiten gerfigraas digitales y proporcionar
diversos niveles de seguridad respecto de:

1) La integridad de los documentos electronicos;
2) La identidad de su autor, lo que es reguladdocme a Ley.

El sistema incluye la generacién de firmas diggalen la que participan
entidades de certificacion y entidades de registreerificacion acreditadas ante la
Autoridad Administrativa Competente incluyendo a Hamtidad de Certificacion
Nacional para el Estado Peruano, las Entidadesdéi€acion para el Estado Peruano,
las Entidades de Registro o Verificacion para ¢hdis Peruano y los Prestadores de
Servicios de Valor Afiadido para el Estado Peruano.



Integridad.- Es la caracteristica que indica guelocumento electronico no ha
sido alterado desde la transmisién por el inicidasta su recepcion por el destinatario.

Interoperabilidad.- Segun el OASIS Forum Groupnieroperabilidad puede
definirse en tres areas:

* Interoperabilidad a nivel de componentes: cdesen la interaccion entre
sistemas que soportan o consumen directamenteissrielacionados con PKI.

* Interoperabilidad a nivel de aplicacion: consign la compatibilidad entre
aplicaciones que se comunican entre si.

* Interoperabilidad entre dominios o infraestruatl PKI: consiste en la
interaccion de distintos sistemas de certificackikl (dominios, infraestructuras),
estableciendo relaciones de confianza que perralteeconocimiento indistinto de los
certificados digitales por parte de los terceras cpnfian.

Ley.- Ley N° 27269 - Ley de Firmas y Certificadaigitales, modificada por la
Ley N° 27310.

Lista de Certificados Digitales Cancelados.- Egellg en la que se debera
incorporar todos los certificados cancelados pantadad de certificacion de acuerdo
con lo establecido en el presente Reglamento.

Mecanismos de firma digital.- Es un programa imfético configurado o un
aparato informatico configurado que sirve paracaplios datos de creacion de firma
digital. Dichos mecanismos varian segun el nivedefguridad que se les aplique.

Medios electrénicos.- Son los sistemas informaticaomputacionales a través
de los cuales se puede generar, procesar, transyniirchivar de documentos
electronicos.

Medios electrénicos seguros.- Son los mediosréleicbs que emplean firmas y
certificados digitales emitidos por PrestadoresSeevicios de Certificacion Digital
acreditados, donde el intercambio de informacioreakza a través de canales seguros.

Medios teleméticos.- Es el conjunto de bienesynehtos técnicos informaticos
que en unidn con las telecomunicaciones permitemelaeracion, procesamiento,
transmision, comunicacion y archivo de datos erméxion.

Neutralidad tecnoldgica.- Es el principio de noscdiminacion entre la
informacion consignada sobre papel y la informacdomunicada o archivada
electronicamente; asimismo, implica la no discrewidn, preferencia o restriccion de
ninguna de las diversas técnicas o tecnologias pygelen utilizarse para firmar,
generar, comunicar, almacenar o archivar electapménte informacion.

Niveles de seguridad.- Son los diversos nivelegya®antia que ofrecen las
variedades de firmas digitales, cuyos beneficiogeggos deben ser evaluados por la
persona, empresa o institucion que piensa optanmomodalidad de firma digital para
enviar o recibir documentos electrénicos.



No repudio.- Es la imposibilidad para una persdeadesdecirse de sus actos
cuando ha plasmado su voluntad en un documentdg fomado en forma manuscrita
o digitalmente con un certificado emitido por undi@ad de Certificacion acreditada en
cooperacion de una Entidad de Registro o Veriftracicreditada, salvo que la misma
entidad tenga ambas calidades, empleando un seftieafirmas digitales acreditado, y
siempre que cumpla con lo previsto en la legistacigil.

En el &mbito del articulo 2 de la Ley de Firma8eytificados Digitales, el no
repudio hace referencia a la vinculacion de unviddb (o institucion) con el
documento electronico, de tal manera que no puedarnsu vinculacion con él ni
reclamar supuestas modificaciones de tal docun{éaigificacion).

Nombre Diferenciado (X.501).- Es un sistema estéisefiado para consignar
en el campo sujeto de un certificado digital lotodale identificacién del titular del
certificado, de manera que éstos se asocien deafor@guivoca con ese titular dentro
del conjunto de todos los certificados en vigor dwe emitido la Entidad de
Certificacion. En inglés se denomina “DistinguisiiNaime”.

Norma Marco sobre Privacidad.- Es la nhorma basadia normativa aprobada
en la 16 Reunién Ministerial del APEC, que fueewdlda a cabo en Santiago de Chile
el 17 y 18 de noviembre de 2004, la cual formaepamtegrante de las Guias de
Acreditacion aprobadas por la Autoridad Adminisi@Competente.

Notificacion electrénica personal.- En virtud dalincipio de equivalencia
funcional, la notificacion electronica personallde actos administrativos se realizara
en el domicilio electrénico o en la direccién ddilcile correo electronico de las personas
por cualquier medio electrénico, siempre que pengonfirmar la recepcion,
integridad, fecha y hora en que se produce. Sbtdicgacion fuera recibida en dia u
hora inhabil, ésta surtira efectos al primer diaillgguiente a dicha recepcion.

Par de claves.- En un sistema de criptografiaégita comprende una clave
privada y su correspondiente clave publica, ambasiadas mateméticamente.

Politicas de Certificacién.- Documento oficialmepiresentado por una entidad
de certificacion a la Autoridad Administrativa Coetgnte, mediante el cual establece,
entre otras cosas, los tipos de certificados diggitque podran ser emitidos, como se
deben emitir y gestionar los certificados, y lospectivos derechos y responsabilidades
de las Entidades de Certificacion. Para el casondeEntidad de Certificacion Raiz, la
Politica de Certificacion incluye las directricesrg la gestion del Sistema de
Certificacion de las Entidades de Certificaciorcuiiadas.

Practica.- Es el modo o método que particularmetigerva alguien en sus
operaciones.

Practicas de Certificacion.- Son las practicadizatlas para aplicar las
directrices de la politica establecida en la Rulitle Certificacion respectiva.



Préacticas especificas de Certificacion.- Son tastjgas que completan todos los
aspectos especificos para un tipo de certificagdonguestan definidos en la Declaracion
de Précticas de Certificacion respectiva.

Practicas de Registro o Verificacion.- Son lasciitds que establecen las
actividades y requerimientos de seguridad y prdaticorrespondientes al Sistema de
Registro o Verificacién de una Entidad de Registi¢erificacion.

Prestador de Servicios de Certificacion.- Es texgdad publica o privada que
indistintamente brinda servicios en la modalidadeaéidad de Certificacion, Entidad
de Registro o Verificacion o Prestador de Servide¥alor Afiadido.

Prestador de Servicios de Valor Afadido.- Es kidead publica o privada que
brinda servicios que incluyen la firma digital ywedo de los certificados digitales. El
presente Reglamento presenta dos modalidades:

a. Prestadores de Servicio de Valor Afadido qaézen procedimientos sin
firma digital de usuarios finales, los cuales sec@rizan por brindar servicios de valor
afiadido, como Sellado de Tiempo que no requierenirguna etapa de la firma digital
del usuario final en documento alguno.

b. Prestadores de Servicio de Valor Afadido qadizen procedimientos con
firma digital de usuarios finales, los cuales sac®&rizan por brindar servicios de valor
afladido como el sistema de intermediacion elecopnen donde se requiere en
determinada etapa de operacion del procedimierfioiia digital por parte del usuario
final en algun tipo de documento.

Prestador de Servicios de Valor Afadido para &désPeruano.- Es la Entidad
publica que brinda servicios de valor afladido, &ldin de permitir la realizacion de las
transacciones publicas de los ciudadanos a travésedios electronicos que garantizan
la integridad y el no repudio de la informacions(8ma de Intermediacion Digital) y/o
registran la fecha y hora cierta (Sello de Tiempo).

Reconocimiento de Servicios de Certificacion Rwss en el Extranjero.- Es el
proceso a través del cual la Autoridad AdministeatCompetente, acredita, equipara y
reconoce oficialmente a las entidades de certificaextranjeras.

Registro.- En términos informaticos, es un corguhe datos relacionados entre
si, que constituyen una unidad de informacion enhase de datos.

Reglamento.- El presente documento, denominaddaRegto de la Ley N°
27269 - Ley de Firmas y Certificados Digitales, mfiodda por la Ley N° 27310.

Servicio de Valor Aniadido.- Son los servicios ctenpentarios de la firma
digital brindados dentro o fuera de la InfraesutectOficial de Firma Electrénica que
permiten grabar, almacenar, conservar cualquiesrnmdcion remitida por medios
electrénicos que certifican los datos de enviocgpeion, su fecha y hora, el no repudio
en origen y de recepcion. El servicio de intermedia electronico dentro de la
Infraestructura Oficial de Firma Electronica esntlddo por persona natural o juridica
acreditada ante la Autoridad Administrativa Compte



Servicio OCSP (Protocolo del estado en linea drilficado, por sus siglas en
inglés).- Es el servicio que permite utilizar uetprcolo estandar para realizar consultas
en linea (on line) al servidor de la Autoridad derticacion sobre el estado de un
certificado.

Sistema de Intermediacion Digital.- Es el sisteWW&B que permite la
transmision y almacenamiento de informacion, gaantio el no repudio,
confidencialidad e integridad de las transaccianésvés del uso de componentes de
firma digital, autenticacion y canales seguros.

Sistema de Intermediacion Electronico.- Es elesist WEB que permite la
transmision y almacenamiento de informacion, gaantio el no repudio,
confidencialidad e integridad de las transacciané®ves del uso de componentes de
firma electrdnica, autenticacion y canales seguros.

Sistema WEB (“World Wide Web”).- Sistema de docuatos electronicos
enlazados y accesibles a través de Internet. Miediam navegador Web, un usuario
visualiza paginas Web que pueden contener textigemes, videos u otros contenidos
multimedia, y navega a través de ellas usando démferes.

Suscriptor.- Es la persona natural responsabla deneracion y uso de la clave
privada, a quien se le vincula de manera exclusa un documento electronico
firmado digitalmente utilizando su clave privada. € caso que el titular del certificado
digital sea una persona natural, sobre ella redaeesponsabilidad de suscriptor. En el
caso que una persona juridica sea el titular deeuificado digital, la responsabilidad
de suscriptor recaera sobre el representante tmgainado por esta entidad. Si el
certificado esta designado para ser usado por emegutomatizado, la titularidad del
certificado y de las firmas digitales generadas atirp de dicho certificado
corresponderan a la persona juridica. La atribudiérresponsabilidad de suscriptor,
para tales efectos, corresponde a la misma pejsodia.

Tercero que confia o tercer usuario.- Se refides @ersonas naturales, equipos,
servicios o cualquier otro ente que actla basada eanfianza sobre la validez de un
certificado y/o verifica alguna firma digital endae se utilizé dicho certificado.

Titular.- Es la persona natural o juridica a qusm le atribuye de manera
exclusiva un certificado digital.

Usabilidad.- En el contexto de la certificaciogitdil, el término Usabilidad se
aplica a todos los documentos, informacion y siatede ayuda necesarios que deben
ponerse a disposicion de los usuarios para aselguageptacion y comprension de las
tecnologias, aplicaciones informéticas, sistemaeryicios de certificacion digital de
manera efectiva, eficiente y satisfactoria.

Usuario final.- En lineas generales, es toda persjpie solicita cualquier tipo de
servicio por parte de un Prestador de ServicidSeatéficacion Digital acreditado.

Voto electrénico.- Sistema de votacidbn que utilimaa combinacion de
procedimientos, componentes de hardware y softwared de comunicaciones que



permiten automatizar los procesos de identificadiélrelector, emision del voto, conteo
de votos, emision de reportes y/o presentacionedeltados de un proceso electoral,
referéndum y otras consultas populares. El votttréleico se puede clasificar en:

a) Presencial: cuando los procesos de votacidaseen ambientes o lugares
debidamente supervisados por las autoridades eéEtpy

b) No presencial: cuando los procesos de ideatiin del elector y emision del
voto se dan desde cualquier ubicacion geogréafieanbiente que el elector elija y
disponga de los accesos apropiados.

WebTrust.- Certificacion otorgada a prestadoresse®icios de certificacion
digital - PSC, especificamente a las Entidadesificadoras - EC, que de manera
consistente cumplen con estandares establecidoselpdnstituto Canadiense de
Contadores Colegiados (CICA por sus siglas en $ngléer Cica.ca) y el Instituto
Americano de Contadores Publicos Colegiados (AICRA¥ estandares mencionados
se refieren a areas como privacidad, seguridaggriiad de las transacciones,
disponibilidad, confidencialidad y no repudio.



